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Prefacio:

A lo largo de estos ultimos afios, hemos asistido en Espafia al despertar de una poblaciéon mas
concienciada con los problemas sociales, mas reivindicativa, mas activista, mas consciente de la
necesidad de la transparencia en organismos publicos y de un “OpenGov”. Por desgracia, la
respuesta de unas instituciones arcaicas y reacias al cambio también han acarreado represalias
fisicas o legales para quienes, de una forma u otra, todavia hoy se empecinan en que las cosas
mejoren y evolucionen.

El crucial papel de internet en este tipo de luchas a favor de la justicia considero que ya no es
necesario describirlo aqui, pues durante estos afios he podido leer grandes textos acerca como
pueden ser -y no pretendo hacer Spam- “el Kit de la lucha en Internet”, de Margarita Padilla, o
“Ciberactivismo” de Mario Tascon y Yolanda Quintana.

Internet ha sido basico a la hora de informar de forma inmediata cuando algo esta sucediendo,
mostrando como la informacién puede dispersarse de forma viral, en progresién geométrica a golpe
de click. Julian Assange, fundador de Wikileaks mantiene que, una de las mejores formas de hacer
justicia es evidenciando la injusticia y, quizas, tu mismX no puedas ir en persona a una
manifestacion, o a alguna otra accién reivindicativa, pero difundiendo lo que emane de alli estas
poniendo tu granito de arena para que no se censure, para que se conozca la injusticia.

No obstante existe un fendmeno previo al nacimiento de todas estas luchas hacia la evolucion de
una sociedad mas justa: es el fenémeno del “Oversharing” que, como su propio nombre en ingles
indica, se trata de la comparticion de excesiva informacién personal a través de canales de
comunicacion abiertos para todo el mundo. En internet compartimos muchas de nuestras vivencias,
las fotos de eventos a los que asistimos, comentarios con cierta complicidad con nuestros amigos
que no deberian salir de nuestro circulo intimo y mucha otra informacién mas que, a la hora de la
verdad, solo sirve de municion para un estado cada dia mas consciente de la utilidad de la
monitorizacion constante sobre internet a la hora de perseguir y desmantelar las corrientes de
pensamientos disidentes para con el orden establecido.

Hoy por hoy, la excusa barata del “es que yo no tengo nada que ocultar” ya ha quedado desbaratada
pues no se trata de que tengas algo que ocultar, es que no tienen porqué monitorizarte si no estas
planeando hacer nada malo, amén de que hay empresas enriqueciendose a costa de comercializar
tus actividades en internet. Lo que comunmente se conoce como “bigdata” y que es una de las
formas mas lucrativas de operar servicios masivos en internet que existen a dia de hoy.

Durante estos afios, he tenido la oportunidad de organizar e impartir varios eventos “cryptoparty”,
pequefios talleres de privacidad y anonimato basicos donde la gente aprendia el uso de criptografia
aplicada en forma de software para un uso mas sano de internet, asi como la asimilacién de habitos
mas seguros a la hora de conectarte a la red de redes, con lo cual he tenido la oportunidad de
enriquecerme de la experiencia de otras personas, asi como ellas lo han hecho de mis
conocimientos. Sin entrar en detalles muy técnicos, ni profundizar, voy a tratar de que esta guia sea
lo mas abierta posible, aunque que quede claro que hay mucho mas que aprender.

No voy a hacer un ensayo acerca de porqué es necesario ser protectores de nuestra vida intima, pues
existe informacién exahustiva en internet que refleja perfectamente como funcionan las cosas, asi
pues, si llegados a este punto, piensas que estoy equivocado, o soy un exagerado, te invito a que
pares automaticamente de leer esta guia, busques por internet alguno de los términos que he
utilizado en este prefacio, y si todavia no has tomado conciencia de a que me refiero, no malgastes
mas tu tiempo leyendo los siguientes capitulos. De todas manera te advierto que, pudiera ser, utilice
expresiones que te resulten chocantes e, incluso, que te generen cierto miedo o recelo.
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Usar un teléfono movil de por si es ya someterse a un riesgo, aunque no hagas absolutamente nada
con él, pues quieras o no, la localizacién de tu posicién mediante las diferentes celdas que
componen una red de telefonia, es una técnica muy depurada. Los teléfonos moviles son unas de las
mejores maquinas de monitorizacién que existen. No obstante, eso no quiere decir que no haya que
recurrir a ellos. Despues de todo, para eso estamos aqui.

Asi mismo, quiero inistir de nuevo en una advertencia, antes de que nadie intente echarnos la mano
al cuello. Esta guia va enfocada a usuarios basicos de smartphones. Gente cuyo uso del sistema se
limita a disfrutar de la experiencia de usuario que su movil salido de fabrica puede ofrecerle. Si eres
un usuario mas avanzado y con conocimientos técnicos, lamentamos decirte que hemos disefiado
esta guia para tratar de ser lo mas asimilable posible, y que no entraremos a profundizar en
complejos asuntos técnicos sobre privacidad y anonimato, ni tampoco en todas las opciones de que
disponen muchas de estas aplicaciones y que, lo sabemos, son estupendas.

De hecho, si atin disponiendo de conocimientos, decides enmarcarte en la tarea de revisar todo este
documento, probablemente encuentres conceptos o definiciones que no son las mdas acertadas:
Somos conscientes de ellos, pero atn asi, quisimos plasmarlo de esta manera pues, aunque no sea
una definicién exacta, consideramos en ese momento que era la mas entendible y aproximada para
el gran publico.

También somos conscientes de que existen otras técnicas y aplicaciones distintas que quizas son
capaces de lograr lo mismo, incluso de forma mas efectiva, asi que, por favor, abstente de
criticarnos pues, aunque lo sabemos, en su momento creimos que lo que a continuacion viene era lo
mas sencillo y amigable, y que, ademads, pudiera ser exportable a otras plataformas como
ordenadores de sobremesa. De hecho, todo lo aqui utilizado permite la interconexion con personas
que estan en ordenadores. Todos los programas aqui explicados tienen su alternativa para GNU /
Linux o Windows, y que nos permitiran comunicarnos globalmente. No son tecnicas exclusivas de
smartphones. No obstante, y aunque lo intentamos, en algunos casos dar la informacion
suficientemente “mascada” rozaba lo imposible, asi que os invito, a aquellos a los que los conceptos
expuestos 0s suenen raros, a que una vez finalizada la lectura de este documento, uséis internet para
ampliar mds aun vuestros conocimientos.

Todas las aplicaciones, técnicas y habitos explicados aqui son completamente legales y de libre uso,
prueba de ello es que todo se descarga desde el programa de aplicaciones de Google. No obstante y
dado que no podemos estar presente para asistir a todos los usuarios, queremos dejar claro que no
nos responsabilizaremos de ningtin dafio derivado de haber puesto en funcionamiento nada de lo
aqui expuesto.

La verdad es que podria dedicar paginas y paginas enteras a desarrollar de una manera muchisimo
mas amplia todos estos asuntos relacionados con privacidad y anonimato, incluso alternativas al uso
de GooglePlay pero, por desgracia, esto es lo que nos ha salido tras pasar la tijera sobre todo el
material que nos gustaria haber includo. Sea como fuere, te deseo que te sea util y, sobre todo, que a
partir de ahora, tus habitos de uso de smartphones sean mucho mas saludables gracias a los
conceptos. Este manual se licencia como cultura libre: Usalo, distribuyelo, modificalo...

iGNUrante, miembro del HacksturLab



Consideraciones y consejos basicos sobre privacidad y anonimato:

El primer punto que me gustaria desarrollar es que privacidad y anonimato NO SON LO MISMO.
Haciendo una definicién barata, pero clarificadora para con estos dos conceptos, podriamos decir
que la privacidad es la capacidad que tenemos para realizar actividades sin que nadie, ajeno a
nosotros, sea consciente de que estamos realizandolas, mientras que, por su parte, el anonimato es la
barrera que evita que se sepa quien esta detras de la realizacion de una determinada actividad, que
no necesariamente tiene porqué ser privada. Teniendo claro estos conceptos es importante, a partir
de aqui, diferenciar el porqué vamos a tomar algunas de las medidas que vamos a tomar a lo largo
de este documento.

La mejor defensa que alguien puede tener para contra la represion en caso de actividad online es la
“negacion plausible”. ;como podriamos interpretar la negacion plausible? Pues como una técnica de
inteligencia que nos permite negar el conocimiento de una determinada informacién, o de algtin
dato. Dicho de manera practica: Nadie podria probar con absoluta certeza y sin el mas resquicio de
duda que has sido tu la persona que ha realizado alguna actividad.

El primer paso que todo ciudadano que deberia dar es proceder al compartimentado de su identidad.
La compartimentacién de informacién es otra técnica de inteligencia desarrollada durante la 2°
guerra mundial que evita la acumulacion de excesiva informacién fuera de un nucleo de control, en
este caso, nosotros mismos como individuos. ¢en que consiste el compartimentar tu identidad? Pues
en disponer de diferentes cuentas para distintas actividades. Por ejemplo podrias tener un perfil en
twitter donde conectas con tus amigos intimos, planeas actividades lidicas con ellos y realizas un
uso personal de redes sociales y, asi mismo, disponer de otra cuenta, totalmente desvinculada de la
anterior en la misma red social, usando un nick o pseudénimo que no se pueda relacionar con la
primera y donde publicas tus comentarios sobre la actualidad politica, conectas con otros circulos
de amigos y conocidos independientes de los primeros, y subes fotografias de manifestaciones, o
realizas cualquier otro tipo de actividad distinta. Por eso, si aun no lo has hecho, te invito a que
vayas pensando desde ya en ir creando diferentes cuentas de email y de cualquier otro servicio
online que uses en internet

El compartimentado de tu identidad es esencial de cara a evitar, entre otras cosas, que se generen
perfiles fantasmas sobre ti. ¢y que es un perfil fantasma? Te estaras preguntando... Pues un perfil
fantasma es toda aquella informacion adicional que los proveedores de servicios como pueden ser
facebook, se guardan para si mismos y que, aunque no seas consciente de ello, o ni tan siquiera
tengas una cuenta alli registrada, cada dia aumentan mds y mas, en base a fotografias, los
comentarios que te dejan tus amigos con detalles adicionales, las fotos donde se te etiquetan aunque
no hayas subido tu, tus intereses, los enlaces que compartes... Es importante para evitar caer victima
del “bigdata”. Es muy problable que, atn sin tener una cuenta en alguna de esas redes sociales,
exista un perfil fantasma sobre ti en base a técnicas de reconocimento facial sobre las fotografias
que tus amigos suben y a los comentarios que alli se vierten.

Siempre suelo poner un ejemplo al respecto en todos mis eventos “cryptoparty” para ejemplificarlo:
Imagina que eres un activista por los derechos de los animales y, cada poco, realizas publicaciones
en facebook u otras redes sociales, de animalitos en adopcion de una protectora / refugio en la que
participas activamente. Notaras, al cabo de un tiempo que, por alguna magia ignota, en la esquina
de anuncios de facebook, twitter o google plus comienzan a salirte anuncios de veterinarios, tiendas
online de mascotas y muchas otras cosas mas relacionadas con los animales ;por que sucede eso?
Porque existen programas corriendo en el trasfondo de esos servicios que, minuciosamente, se
encargan de buscar y registrar en bases de datos esos patrones de conducta, realizando lo que en
inglés se conoce como “data mining” : Eso es el bigdata, el estudio de tus aficiones para, entre otras
cosas, la comercializacion de las mismas en base a vender a esas tiendas online espacios
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publicitarios. Ahora imagina que, diariamente estas hablando de todos tus intereses y actividades en
una sola cuenta. Estaras dandole a esa empresa proveedora de servicios carta blanca para
comercializar con la casi totalidad de tu vida, de tus gustos y aficiones

Pero no solo es basico compartimentar de cara a evitar que jueguen con tu vida privada. También es
una buena barrera defensiva ante posibles acciones represivas contra tu persona fisica. Tener
diferentes circulos de actividad en diferentes cuentas, independientes, dificulta el rastreo y la
creacion de perfiles ideoldgicos por parte de cuerpos y fuerzas de seguridad del estado, asi como
una posible visita de un coche patrulla para buscarte, pues no seras mas que un nick que siempre
habla de los mismos temas. No obstante no es suficiente con compartimentar, es por eso por lo que
debes seguir leyendo:

Para la creacion de cuentas / compartimentado en redes sociales no son pocos los servicios que te
piden, previamente, una cuenta de email para enviarte una verificaciéon y, aunque como ya he dicho,
es importante tambien compartimentar los emails, la mejor opcion a la hora de registrarte es utilizar
cuentas de email desechables:

Existen proveedores de cuentas de correo que, al cabo de un tiempo ( minutos ) eliminan la cuenta y
toda la informacion contenida y recibida en ella. Estos servicios nos dan una baza mas para la
irrastreabilidad de nuestra identidad personal en el caso de haber adquirido un alterego online en
forma de nick o pseudonimo. Crear nuestras cuentas utilizando estos servicios es una barrera mas a
tener en cuenta. A continuacion se linkan algunos proveedores -hay muchos mas- de esas cuentas de
correo desechables:

* http://10minutemail.com/
* http://getairmail.com/

* https://www.guerrillamail.com/es/

Restringe, en la medida de lo posible, el acceso a tu informacion personal. Si ha acontecido lo peor
y, por lo que sea, acabas siendo expuesto en todos los medios de prensa como si fueras un trofeo,
estd muy en voga comenzar a publicar de forma masiva tus fotos compartidas en internet para
vender mas periddicos o ganar audiencia a costa de tu persona, asi pues, si decides subir fotografias
personales a internet, toma en consideracion las siguientes precauciones :

1. Bloquea, en las opciones de tus cuentas personales en redes sociales, el acceso a aquellas
personas que NO conozcas y que no hayas autorizado, a tus contenidos tweets, comentarios
y fotografias en esa cuenta personal

2. No es buena idea ser etiquetado o nombrado en ninguna fotografia, ni etiquetar o nombrar
tu a nadie que salga en la misma. Podria ayudar para crear perfiles a quien monitoriza
constantemente

3. Si subes una fotografia, desfigurar las caras de aquellos que salen, es una buena politica., y
si acaso le interesa, hacerle llegar el original a esa persona por otras vias mas seguras
Existen aplicaciones que ya realizan este trabajo por ti y hablaremos de ellas mas adelante.

4. Desactiva la geolocalizacion en las redes sociales. Esto es imperativo e importantisimo.
Nunca dejes que sepan desde donde escribes, pues ese tipo de actividades genera datos que
no te convienen para nada por tu seguridad. Si tienes que subir una informacion acerca de
algo que esta sucediendo en algun lugar, mejor geolocalizala mediante un hashtag ( # )
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Asi mismo, es importante conocer la existencia de lo que, comunmente se llaman buscadores “zero-
logs”. Esto son buscadores cuya utilizacion no queda registrada en sus servidores y, ademas, tienen
una politica de privacidad que se opone radicalmente a la creacién de perfiles fantasma de tus
busquedas en base a metadatos. ;y que son los metadatos? Te estaras preguntando... Explicandolo
de forma clara aunque no del todo exacta, los metadatos es la informacion adicional que tus
actividades online dejan tras de si, tales como marca y modelo del teléfono, la hora y la fecha a la
que se realiz6 la conexion y muchos otros datos sensibles mas que, para la mente aguda y motivada
a la hora de desenmascararte, pueden ser de muchisima utilidad. Por eso, si de verdad quieres
empezar a tomar verdadera concienca de tu anonimato, comienza a utilizar algunos de estos
buscadores:

https://duckduckgo.com/ que es un motor de busqueda abierto, potente y que, ademas, dispone de
app para Android y tiene muchisimas posibilidades mas, descritas, por ejemplo, aqui:

http://www.emezeta.com/articulos/duckduckgo-guia-buscador-alternativo

https://www.startpage.com/ que consiste en una especie de pantalla protectora para obtener
resultados de google eliminando, previamente, cualquier tipo de informacion.

También es importante tener claro que, si vas a hacer activismo, o, simplemente te preocupa tu
privacidad, NUNCA USES EL TELEFONO PARA LLAMAR O MANDAR SMS, utiliza internet
para comunicarte, a través de las herramientas que relataré a lo largo de esta guia. En Espafia existe
el sistema SITEL, que es el que permite a los cuerpos y fuerzas de seguridad del estado monitorizar
-teoricamente solo con una orden judicial, en la practica yo no me lo creo- las comunicaciones de tu
teléfono, con la colaboracion obligatoria de tu proveedor de servicios, donde quedara registrado a
quien llamas o mandas SMS y cual es su contenido. Este punto es importante pues, una de las
primeras medidas que podrian tomar contra ti es pincharte el teléfono

Otra cosa que tienes que tener clara son tus prioridades. A lo largo del tiempo que he dedicado a
impartir eventos cryptoparty, me he encontrado con persona con teléfonos de gama media-baja,
cuyo espacio en memoria es claramente restringido y, aunque las aplicaciones que aqui expongo no
son especialmente grandes y corren en cualquier teléfono independientemente de su potencia, para
muchas de esas personas les resultaba un dilema muy grande tener que desinstalar aplicaciones
“guays” solo para poder almacenar en su teléfono unas, aparentemente, inservibles aplicaciones
para mantener su seguridad en internet. Si tienes problemas de espacio en tu teléfono por ser de
gama media-baja, y te cuesta discernir entre la utilidad de disfrutar de privacidad y anonimato o de
juegos en tu movil, solo te puedo dar dos consejos, comprate un teléfono mejor, o replantea tus
prioridades y preguntate ¢por que seguir leyendo esta guia?

Pasando ya a otro tipo de consideraciones rapidas, de cara a tu actividad online deberias tener en
cuenta las siguientes expuestas en este “Negatorio” de consejos breves no solo si vas a hacer

activismo, sino por pura proteccion personal:

NO des informacion personal en internet porque es publico, cualquiera podria leer lo que escribes,
también la policia, y NO menciones tu participacion en grupos de activismo online, en la vida real.

NO incluyas informacién personal en tu nombre de pantalla. Una fotografia o tu nombre real son,
en mi opinion, un error. Siempre es mejor recurrir a un pseudéonimo y un avatar.

NO facilites informacion personal, tu direccién aproximada ( calle, barrio... ) o de donde eres en
ningun sitio de internet.

NO menciones tu género, tatuajes, cicatrices, piercings u otras caracteristicas fisicas llamativas


https://www.startpage.com/
http://www.emezeta.com/articulos/duckduckgo-guia-buscador-alternativo
https://duckduckgo.com/

NO menciones tu profesion, hobbies o aficiones en varias cuentas a la vez
NO menciones si tienes una relacion sentimental.

NO menciones tu participaciéon con otros grupos activistas o circulos de personas con los que
contactas a través de otras cuentas 6 perfiles

NO menciones congresos en los que has estado o participado en tus cuentas de activismo
NO menciones tus estudios, universidad, etc..
NO te conectes siempre a la misma hora. Intenta hacerlo de forma alternativa.

NO hagas a la vez inicios de sesion y cierre en Facebook, Twitter e IRC, pueden ser comparados y
asi identificarte mediante otras cuentas.

NO actualices nunca tus programas o aplicaciones mediante wifis publicas o durante
manifestaciones a menos que estés conectado a través de una VPN. Hazlo siempre desde tu casa y
redes de confianza. De otro modo podrias ser victima de un honeypot para instalar en tu teléfono
aplicaciones como Finfisher, de monitorizacién policial, o ser victima de sistemas de vigilancia

como Stingray

NO tengas tu teléfono cerca cuando estés hablando de situaciones o de asuntos de tu vida lejos del
teclado ( AFK ), nunca se sabe si alguien puede estar usando tu microfono para escucharte

NO utilices programas de acceso remoto a tu teléfono que permitan, en caso de pérdida o extravio,
acceder remotamente y borrar su contenido o localizarlo mediante GPS. Al igual que puedes
acceder tu, alguien mds podria acceder. Si ya no tienes teléfono asumelo: Procurate uno nuevo y da
gracias que has seguido todos los consejos de esta guia basica.

POR ULTIMO, LEE LA GUIA AL COMPLETO ANTES DE INSTALAR NADA Y DESCONFiA

SIEMPRE DE TODO: LA CRIPTOGRAFIA PUEDE DAR UNA FALSA SENSACION DE

SEGURIDAD Y, AUNQUE AYUDARA MUCHISIMO A EVITAR QUE TU PRIVACIDAD Y

ANONIMATO SE VEAN COMPROMETIDOS TAN FACILMENTE, PIENSA QUE LA

PARANOIA ES TU MEJOR MECANISMO DE DEFENSA
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Ofuscando tu IP: VPN & Tor / Orbot:

Para aquellos que no lo sepan, todos los dispositivos conectados a dia de hoy a internet disponen de
una direccion IP. Una IP, poniendo un simil cotidiano es como un nimero de teléfono que los
distintos ordenadores del mundo utilizan para comunicarse entre si y realizar las transmisiones de
datos. Por eso es MUY importante saber ofuscar tu IP: Porque, de otro modo, estds declarando
abiertamente quien eres y desde donde te conectas, y a cualquier cuerpo de seguridad le resultara
muy facil encontrarte.

Afortunadamente existen numerosas opciones a dia de hoy para ocultar tu ip, asi pues voy a
exponer dos de las mas habituales, como son el uso de una VPN o de la red Tor. Estos dos métodos
son excepcionales porque, ademas de hacer que tu conexién, aparentemente, provenga desde
cualquier otra parte del mundo excepto desde tu teléfono, realizan la transmision de datos cifrada,
de manera que ni tu proveedor de telefonia, ni la policia si te tiene monitorizado, podria saber que
estas haciendo online, pues no pueden ver el contenido de tus comunicaciones. El uso de estas
herramientas no solo es bueno de cara a hacer activismo, es una practica muy sana si estas usando
wifis publicas de bibliotecas, cafeterias, o simplemente puntos de acceso abiertos que te encuentres
por la calle, pues nunca se sabe quien podria estar controlando dichos accesos, y quizas haya
alguien intentando espiar comunicaciones, pues con un minimo de interes, para cualquier cracker es
sencillo hacerlo. No solo eso, te aportara ventajas a la hora de evadir la censura si tu conexion a
internet esta “capada” y se te restringe el acceso a determinadas paginas web o servicios de internet.

VPN:

Your PC YoHost.org World Wide
E VPN Server

Everything Encrypted
(apainst Gov, ISP, Hackers)
g fome-

Una VPN, explicado de forma coloquial, es un tipo de conexion que crea un tunel cifrado de datos
con un proveedor de servicios de privacidad. Una conexién directa con otro ordenador, protegida
mediante criptografia que la hace ilegible, tal y como muestra el diagrama. Una vez que nuestra
informacion ha llegado al proveedor de servicios, ya se transmite a internet de forma normal, de
manera que, cuando alguien intente rastrear tu actividad, llegara a un callején sin salida al no poder
superar la barrera de tu proveedor de VPN que, con casi total seguridad, ademas, estara en otro pais
con otra legislacion distinta y al que cualquier solicitud de datos por parte de Espafia le resultara
irrisoria... Una VPN no solo mejora tu privacidad haciendo ilegible mediante criptografia cualquier
trafico de internet que tu proveedor o la policia quieran monitorizar, también mejora tu anonimato
pues el destinatario final de la informacion nunca podra saber desde donde se la han enviado

Aunque existen proveedores de VPN gratuitos, mi recomendacion, si te tomas en serio tu
privacidad, o si vas a hacer activismo de relativa importancia o riesgo y necesitas anonimato, es que
pagues por ella. Despues de todo, un buen proveedor de servicios de VPN, entre otras cosas, si
pagas, te ofrecerd distintos paises desde donde aparentar que estds conectado y, lo mas importante,
te protegera bajo una estricta poliza de no guardar dato alguno sobre tu persona. Un proveedor de
VPN normal ronda entre los 30 y 50 euros al afio, normalmente no tiene limites de ancho de banda
o de megabytes y, ademas, lo puedes usar en distintas plataformas a la vez ( o sea, ademas de en tu
movil, también en tu ordenador de sobremesa ). Podria entrar a hablar de muchos mas detalles, tales
como el protocolo a usar ( PPTP, OpenVPN... ) para transmitir y encriptar los datos, o de si se



licencia como software libre, aunque no lo considero relevante y, si ademas tienes inquietud, te
invito a que busques informacién por tu propia mano usando los buscadores anteriormente
mencionados

A continuacion expongo dos de las aplicaciones mas utilizadas en Android. Una de ellas es gratuita
y funciona muy bien, aunque existe el riesgo de que el proveedor de servicios esté recolectando
algtn dato tuyo. Dispone por supuesto de version de pago, en el que ya entonces te aseguras que no
guardaran registro alguno. Y otra, que es la que yo utilizo, que es de pago, y que para ejemplificar
como funciona de forma genérica, servira muy bien. Notese que no quiero hacer, bajo ningun
concepto, apologia de algiin proveedor determinado, esto son solo ejemplificaciones basadas en mi
experiencia y disponibles en “Google Play”. HAY MUCHOS MAS PROVEEDORES IGUAL DE
BUENOS

73 privateinternetaccess™
e For safe browsing, always Use protection™

& Q
o , B> o

Private Internet Access encrypts
anonymizes your Internet usag

DESBLOQUEAR PROTEGER

APLICACIONES LA IDENTIDAD a A s 8
5 f _ o,

Hotspot Shield RPV [ VPN by Private Internet

Proxy, WiFi Access
AnchorFree GmbH Private Internet Access
INSTALAR DESINSTALAR ABRIR
Compras integradas Compras integradas
Descargas 442.534 2 Herramientas Similar Descargas 5.042 & Comunicacion Similar
La RPV més confiable con 300 Acceso a Internet Private cifra y
millones de descargas. Pruébela de anonimiza su uso de Internet.
HotSpotShield: Gratuita, aunque no confiable del todo PrivateInternetAcces: De pago y con buena péliza de privacidad

Salvo que, obviamente pagues ( retiene datos en caso contrario)
Aln asi es una buena salvaguarda. Mejor que nada



(069  F40437
= @ Hotspot Shield @

NO PROTEGIDO

Hotspot Shield

Powered by AnchorFree

g INICIO
Internet sin censura
iCualquier sitio, desde cualquier
lugar!
ACTUALIZARAELITE  (2)
Navegue de forma —
segura ‘ Versién Elite mensual $4.99 ‘
Seguridad de nivel bancario para
todos los sitios. ‘ Version Elite anual $29.99 ‘
En la pantalla de presentacién nos informan de algunas ventajas La app nos indica que ain no estd contectada y el
precio si deseas la versién mejor. Tan solo presiona

“Inicio”

- é©

@ FREE

= PROTEGIDO

g=m La aplicacion VPN de MIS SITIOS

Hotspot Shield intenta

crear una conexién VPN.
Si continuas, la aplicacion podra via: ® Chipre )
interceptar todo el trafico de red.

Si no confias en la aplicacion,

NO debes instalarla. En caso :

contrario, te arriesgas a que el PROTECCION AUTO )
software malintencionado
intercepte tus datos.

Mis sitios protegidos

Confio en esta ACTUALIZARAELITE  (2)
aplicacion.
‘ Version Elite mensual $4.99 ‘
Cancelar
‘ Version Elite anual $29.99 ‘
La app nos pide permiso para modificar nuestra conexién Ya estamos conectados y protegidos. Si presionas en la

secciéon “Via..” te dejard escoger otros paises como
UK, o USA

a internet. Obviamente le diremos que si confiamos
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dﬁ! Connect to VPN O

O privateinternetaccess™

Don't have an account? Sign up!

v Save login credentials

Server Selection
Selected Server: Sweden

Connect!
VPN Status

Not Connected

Respecto de la otra app, Privateinternetacces, este es su inicio
Pantalla principal donde podemos crear una cuenta e introducir
nuestro login y password

e 6 &

A Atencion

La aplicacion
privateinternetaccess.com
intenta crear una conexion
VPN.

Si continuas, la aplicacion podra
interceptar todo el trafico de red.
Si no confias en la aplicacion,
NO debes instalarla. En caso
contrario, te arriesgas a que el
software malintencionado
intercepte tus datos.

Confio en esta
aplicacion.

Cancelar

Antes de liarla parda, la app nos pide permiso para conectarse

é 69
dﬁ! Server Selection

Automatic Server Selection

Automaticaly select the server with the
lowest latency

France

Latency: 68 ms, Success 100%
Netherlands

Latency: 68 ms, Success 100%
UK London

Latency: 72 ms, Success 100%
Switzerland

Latency: 78 ms, Success 100%
UK Southampton

Latency: 79 ms, Success 100%
Sweden

Latency: 99 ms, Success 100%
Romania

Latency: 104 ms, Success 100%
Israel

Latency: 124 ms, Success 100%
US East

Si presionas en “Selected Server” nos saldran varios
Paises a elegir, asi como su latencia ( ping ). Cuanto
mas baja sea, mejor.

- ¢ &9
!ﬂi Connect to VPN

0 privateinternetaccess™

Don't have an account? Sign up!

+' Save login credentials

Server Selection
Selected Server: Sweden

Disconnect

VPN Status

Connected

iConectado! Fuck the police!. Asi de facil es...



Tor:

El proyecto Tor es una red de decenas de miles de voluntarios de todo el mundo que comparten
parte de su conexion a internet para crear un entramado digital donde es posible evadir la censura,
evitar ser rastreado y garantizar el mayor anonimato. Ademas todas las conexiones dentro de la red
Tor van cifradas, con lo cual nadie podrd monitorizarte de forma exitosa. El uso de la red Tor es
totalmente gratuito y abierto para todo el mundo, y han depurado de tal manera su uso que cualquier
persona puede disfrutar de ella en casi cualquier plataforma ( Android, Windows, GNU/Linux,
MacOS X...).

Es interesante que sepas, ademas, que de tanto en cuanto -minutos- tu conexion a la red Tor se
reconfigura y renegocia asi, de cara a alguien que intente rastrearte, estarias, aparentemente,
cambiando de pais cada pocos minutos: Una auténtica pesadilla para el “gran hermano”. Es una
buena alternativa si tu economia no te permite contratar una VPN, pues es igualmente seguro a la
hora de protegerte de miradas ajenas por parte de la policia o tu proveedor de telefonia y, ademas
también mejora tu anonimato. ;Y si combinas Tor con una VPN es todavia AUN mejor!

El proyecto Tor es software libre, con lo cual cualquiera puede auditar su codigo fuente en busca de
puertas traseras o posibles fallas. Esa es una buena baza de cara a confiar en este software

Realmente el proyecto Tor esta tan sumamente “mascado” que considero innecesario ponerme a
explicar de forma técnica el como funciona, asi que te invito a que visites su pagina web y leas esta
breve explicacién sobre como funciona.

Escoja idioma

/™\ ORBOT: &
p "ROTECT

Deje el predeterminado o cambie de idioma

OUR
'‘NET

espanol (Espana)

Orbot Proxy con Tor English
The Tor Project

DESINSTALAR ABRIR

22O

Descargas 43.270 & Comunicacidn Similar Deutsche

FR3Z (1)

Orbot

Proxy con Tor
Siguiente

Tor / Orbot en el Google Play para instalar Una vez instalado y ejecutado por primera vez, nos
sale este tutorial. Paso uno: Seleccion de idioma


https://www.torproject.org/about/overview.html.en
https://www.torproject.org/about/overview.html.en

Opcionalmente puede conceder permisos de
'Superusuario' a Orbot para habilitar las
caracteristicas avanzadas, como la proxyficacion
transparente.

Solo instalando Orbot no anonimizara
automaticamente su trafico movil.

Debe configurar adecuadamente Orbot, asi como su
dispositivo y otras aplicaciones, para utilizar Tor con
éxito.

Solicitar permisos de superusuario

Si no desea hacer esto, asegurese de utilizar
aplicaciones especificamente preparadas para
trabajar con Orbot (o configurables para ello)

Comprendo, y quiero continuar sin
poderes administrativos

Siguiente

Aviso para “navegantes”, muy importante Si tu teléfono estd “rooteado” ( cosa que dudo, y si no
sabes lo que es, mejor ain, para no liarte ) podras
activar opciones “chuliguays” en Tor / orbot. No
obstante, mi consejo, por bateria y seguridad, es que
actives la casillla de “comprendo y quiero continuar
SIN poderes administrativos” o sea, sin usar superuser

, _ Orweb: Privacy-enhanced
( J browser that works
through Tor

ChatSecure: Secure chat
app with Off-the-Record
Encryption

Your device does not appear to be rooted or provide
'Superuser' access.

In order to you to benefit from Tor, you will need to
use apps built to work with Orbot, or that support
HTTP or SOCKS proxy settings.

DuckDuckGo Search Engine
( app

Proxy Mobile add-on for
‘,?) Firefox (https://
~ guardianproject.info/apps/
firefoxprivacy)

Set Twitter proxy to host
"localhost” and port 8118

Back

El propio programa nos avisa de que vamos “a pelo” A continuacién nos muestra algunas de las apps
propuestas para utilizar con tor/orbot de manera
segura, tras su proteccion...



Proxy Mobile add-on for
) Firefox (httpS:// Hundreds of thousands of people around the world

gua i nproj S info/a ppS/ use Tor for a wide variety of reasons.
ﬁrefoxprivacy) Journalists and bloggers, human rights defenders,
law enforcement officers, soldiers, corporations,
citizens of repressive regimes, and just ordinary
citizens... and now you are ready to, as well!

Set Twitter proxy to host
"localhost” and port 8118

StoryMaker - Make a story
and leave it to tor for
security!

Mobile Martus -
= Benetech Human Rights
Documentation App

Find all Guardian Project
apps on Google Play

Finish

Maés apps que se pueden combinar con Tor, o que Una breve explicacion de quien puede ser el perfecto
provienen de los creadores del proyecto Orbot candidato a ser usuario de Tor / Orbot. Gente con
buenas razones para mantener su anonimato
y velar por su privacidad. jYa casi terminamos!

Orbot is deactivated

- long press to start - Orbot is starting...

Subida

Registro (log), 11KB

Para empezar a usarlo, presiona durante unos segundos “Estamos trabajando en ello” que diria Chemari Aznar
el bot6n de power de la pantalla Se esta conectando, no toques nada



Connected to the Tor
network

/19,1 d3edistro (log),

iEstamos conectado a la red tor! Ya puedes salir
Notaréas que un logotipo de una cebolla ha empezado
a ser visible en la barra de notificaciones de tu movil



Navegadores: Firefox con Proxymobile

Como ya he dicho al principio de esta guia, conviene que la leas al completo ANTES de instalar
nada, por eso, antes de instalar Tor / Orbot, es esencial tener instalado el navegador Firefox, asi
podremos instalar, durante el tutorial de tor, el plugin de Proxymobile, que nos permitira hacer que
nuestra navegacion web ( a través de Firefox ) se realice de forma anénima, dificilmente rastreable.

El navegador Firefox para Android es parte de la fundaciéon Mozilla, por lo que su licencia de
software es Open Source, es decir, de cddigo abierto, lo cual es muy positivo

Como habras visto en el paso previo, el proyecto Tor, en su seleccion de apps, también menciona el
navegador Orweb, disefiado ex profeso para usar la red Tor por defecto pero, como es un proyecto
que aun le queda mucho por evolucionar y no te permitira disfrutar de la experiencia que firefox si
te va a permitir, te recomiendo que siguas mis consejos de forma estricta e instales Firefox en lugar
de Orweb.

Disponer del navegador Firefox es esencial para un apartado del siguiente capitulo, el referente a
redes sociales, en especial en la parte relacionada con Facebook, pues la app de twitter estd mejor
disefiada y tiene su propia forma de hacer funcionar tor, que mas adelante veremos

A continuacién expongo la secuencia, paso a paso, de como proceder a su instalacion y puesta en
funcionamiento.

.. Orweb: Privacy-enhanced
browser that works
through Tor

ChatSecure: Secure chat
app with Off-the-Record
Encryption

@ Firefox navegador oficial

Mozilla /@ DuckDuckGo Search Engine

app
‘ DESINSTALAR ’ ABRIR

Proxy Mobile add-on for
Firefox (https://

. guardianproject.info/apps/
M.LLDNES firefoxprivacy)

Descargas 1.445.511 Comunicacién Similar

Set Twitter proxy to host

, . "localhost” and port 8118
Obtén el navegador Firefox oficial.

NOVEDADES

Vista del navegador Firefox en Google Play para instalar Si te fijas, esta es la misma captura de pantalla del
tutorial de tor. Como veras, ademas de Firefox
también dispones del navegador orweb, sin embargo,
llegados a estepaso en el anterio tutorial, haz click en
“proxy mobile add-on for firefox” y se te abrira



@ https://quardianproject.info/rel...

Firefox evitd que se instalara un
complemento en su dispositivo.

Permitir

Quizas te salga este aviso al querer instalar el add-on
Obviamente, debes permitir que se instale

@ https://quardianproject.info/rel...

Reinicie para completar los
cambios.

Reiniciar

Cuando ha terminado de instalar, é] mismo nos pedird
reiniciar el navegador. Solo es hacer click

Instalando el complemento

Proxy Mobile

Cancelar Instalar

Al haberle dado permiso comenzard a descargar el
Plugin, cuando esté finalizado, te saldrd este aviso.
Solo hay que darle a “instalar”.

@ Check Browser

\e

\i='p

Connected to the Tor
network

Ahora vamos a comprobar que efectivamente Tor esta
Funcionando en nuestro Firefox, para ello, en Orbot
Presionaremos el globo terraqueo que hay arriba a la
derecha de la pantalla y seleccionaremos “Check
browser para ejecutar Firefox



Esto abrira https://
check.torproject.org/?lang=es
en su navegador
predeterminado para No parece que tenga Orweb

sdlmatal - -~
.:__|ﬂf:~tr.1h,

comprobar que Orbot esté instalado. ;Quiere ayuda con
configurado y que esté eso, 0 simplemente deberiamos
conectado a Tor. abrir el navegador?

Cancelar Aceptar Cancelar Aceptar

Orbot nos avisa que va a realizar una comprobacién sobre Como NO hemos instalado Orweb, en este paso hay
si nuestro navegador es el adecuado, Presiona “aceptar que seleccionar “Cancelar” para que busque a Firefox

& @ Are you using Tor?

This page is also available in the following languages:

English vl Go

Si lo hemos hecho todo bien se abrira Firefox y, tras unos
segundos nos mostrard este mensaje de enhorabuena



Redes Sociales: Twitter v Facebook

Aunque soy marcadamente proclive a abandonar el uso de estas redes sociales propietarias ( es
decir, con intereses economicos tras de si ) y no tan respetuosas para con tu privacidad, en favor de
alternativas mas OpenSource, distribuidas y seguras como GNUSocial, Pump.io o Diaspora,
entiendo que lo mayoritario manda y, aunque os lanzo un guante a que os informéis usando
buscadores éticos acerca de estas alternativas de redes sociales, los siguientes pasos que voy a
explicar van relacionados con dos de los mas grandes peces gordos en ese negocio que es el social
media: Twitter y facebook.

Lo que vamos a aprender aqui es como acceder y utilizar ambas redes sociales de una forma segura
y mas eficiente para con nuestro anonimato. Ojo, he dicho ANONIMATO, no privacidad, asi que si
aun no sabes diferenciarlas, te sugiero vuelvas al principio de la guia y vuelvas a empezar

Twitter:

Ya he comentado anteriomente que el cliente oficial de twitter estd mucho mejor pensado para ser
compatible con el de facebook, con lo cual, para que tu anonimato en twitter esté protegido por el
uso de la red Tor tienes que utilizar, obligatoriamente, el cliente de twitter. Otros clientes
alternativos, aunque soy consciente de que tienen mejores opciones para interactuar en esta red
social, no gozan de la opcion en concreto que vamos a utilizar aqui: El proxy http. Asi pues, dando
por sentado de que ya has instalado, previamente, el cliente oficial de twitter desde el google play, y
que ya has configurado tu cuenta de usuario con anterioridad, vamos a proceder a “liar” la madeja
de IP's desde las que accedes a twitter. Obviamente, si vas a usar una VPN estas cosas son, en
principio, innecesarias, aunque si muy recomendables:

@san Listas
(@che

5% de

General

Borradores

' Cuentas

Marez

MAREA No qu .

Ll plazo Configuracion
el gus
mareagranate.org/?p=2088
@MareaGranate

|

ARadir cuenta
Agregar cuentas adicionales de Twitter

Acerca de Version 5.38.0

Ayuda, Condiciones de Servicio, Politica de
Privacidad, Uso de Cookies

¢Qué esta pasando?

Desplegamos el menu de opciones de twitter presionando Una vez que hemos accedido al menti “Configuracién”
los 3 puntos verticales que estan arriba a tu derecha y que nos mostrara las cuentas que tenemos registradas y
te mostrara este menu. Selecciona “Configuracién” otras opciones, aqui nos interesa el mend “General”

Notese mi compartimentado de identidades al tener
tres cuentas distintas registradas aqui.



Habilitar el Proxy HTTP

Configurar el proxy HTTP para [
solicitudes de red.

Efectos de sonido []

Tamafio de fuente

Servidor Proxy
14 pt

127.0.0.1
Vistas previas de imagen 4 Puerto Proxy
8118
Ubicacion
Permitir a Twitter utilizar tu ubicacion
Proxy
127.0.0.1:8118
En este menu es importante, antes de nada, deseleccionar Una vez has accedido al ment “proxy” rellenalo tal y
la opcién “Ubicacién” para NO permitir que twitter pueda como se muestra en esta imagen que, si haces algo de
geolocalizarnos y afiadir nuestra posicién a nuestros tweets memoria, son las mismas que durante el tutorial de
Una vez deseleccionado, clickea en la opcién “Proxy” Tor / Orbot te pedian para configurar twitter. Una vez
En el primer capitulo mencionaba como era mejor opcién hecho esto, ya puedes volver atrés. jEstas a traves de
utilizar hashtags para marcar la situacién, en vez de este la red Tor!

Sistema mucho mas peligroso ( #####!!! )

Facebook:

Esta red social es, a mi juicio, uno de los mas malignos inventos que ha surgido de internet en la
ultima década. Es una maquina de hacer dinero atroz, endémica y peligrosa. Y todo en base a una
sola cosa: Tus datos. Al igual que twitter -aunque esa en menor medida- No te permite subir las
fotos de las cenas con tus amigos, o de planear tus eventos solo porque es un grupo de gente
amable, sino porque, textualmente, has accedido a que, a cambio de todos esos “favores” puedan
someter a analisis hasta el mas minimo detalle de tu actividad dentro de sus dominios digitales con
el tnico fin de comercializar con ella. No obstante, su depurada interfaz, estoy de acuerdo, es
amigable hasta para el mas torpe de los activistas y, puestos a tener que planear un evento viral, es
entendible “vender tu alma al diablo” en pro de la difusién masiva. No obstante, y si has seguido
todos los pasos expuestos hasta ahora, probablemente hayas ganado muchos enteros de cara a
protegerte, asi que vamos a ello.

El cliente de facebook es completamente inerte al uso de Tor, no dispone de opcion alguna para
configurarse no asi al de una VPN que protege la conexion del teléfono en su totalidad ( pero no
suele ser gratis si la quieres de calidad ) asi que, como aqui intentamos dar un minimo de eficacia al
menor coste posible, vamos a dar por sentado que NO usas una VPN y que, por ende, NO puedes
usar el cliente oficial de Facebook ( en caso contrario, ok, utilizalo )



Es por eso que, la Unica via que tenémos de acceder a facebook es mediante navegador web
( jAlbricias! Pero si hace unos capitulos hemos configurado, precisamente, un navegador web movil
para que funcione sobre tor... ). Creo que con eso queda todo explicado: Usa Firefox con proxy
mobile.

Actualmente Facebook esta dando pequefios pasos para proteger la privacidad de sus usuarios en
una, a mi juicio, campafia de lavado de imagen tras las revelaciones de Snowden que, en realidad, lo
que busca es el efecto contrario: Motivar al usuario asustado intentdndo hacerle ver lo segura y
respetuosa para con tu privacidad y anonimato que es la empresa. Por eso han creado una pagina
web al uso para acceder a través de tor. La direccién web es https://facebookcorewwwi.onion tal
cual, mas adelante hablaré brevemente de lo que significan los .onion. No obstante, el acceso a esta
pagina web, mientras escribo estas lineas, se encuentra restringido solo a ordenadores de sobremesa,
con lo cual te aconsejo que accedas a la misma usando la version normal https://facebook.com a
través de Firefox con proxy mobile

Ei & Welcome to Facebook

facebook

Get Facebook for Android and
browse faster.

Email address or phone number

Password

Create New Account

Forgotten Password? - Help Centre

English (UK) - Polski - Espafiol - More

Asi se ve la version “mobile” de la pagina principal de
facebook a través de Firefox con proxy mobile


https://facebook.com/
https://facebookcorewwwi.onion/

Fotografias : ObscuraCam

Subir imagenes a internet es uno de los mayores peligros que puede existir de cara a ser vigilado,
como ayuda involuntaria para quienes monitorizan de forma continuada, asi como para ser utilizado
de forma ajena a nuestro conocimiento para obtener beneficios econémicos.

Cada foto de un evento de activismo al que acudimos: Manifestacion, concentracion, lo que sea...
estd, con toda seguridad, siendo monitorizada por las fuerzas de seguridad del estado, que
minuciosamente guardan copias de esas mismas fotos en su ordenador a modo de pruebas para, en
caso de ser necesario, proceder a la identificacion de alguien y su posterior arresto. Asi mismo, las
grandes redes sociales, como ya he mencionado, aplican programas de reconocimiento facial para
crear perfiles fantasmas de nuestras identidades, registrando, de una forma mds exaustiva si cabe, el
contenido de la fotografia al completo ( donde estas, que haces, como vas vestido... )

La unica forma que tenemos de boicotear estas actividades y, a su vez, poder ayudar de forma
“segura” a que otras personas realicen el seguimiento de cualquier evento que estés cubriendo es en
base a deformar las caras. Este mecanismo tambien es util con tus fotos personales: Puedes
compartirlas en internet de forma protegida y sesgada, mediante el pixelado facial, y si algin amigo
quisiera disponer de ellas, buscar otra manera mas privada de hacerselas llegar, por ejemplo
mediante un lapiz de memoria usb

Pixelando caras evitas que aumenten los perfiles ideolégicos de personas que, a lo mejor, ya estan
fichadas por la policia, y haces mas dificil que queden evidencias graficas de que esas personas han
estado alli. De hecho, muy probablemente, la propia policia estén alli grabandote a ti, junto al resto
de la gente.

Afortunadamente, en Android, disponemos de una herramienta licenciada como software libre que
se puede descargar de forma gratuita desde Google Play: ObscuraCam, cuyo uso veremos a
continuacion:

E_!ENHA_NCE YDUR;\'IFSUALOP}I
. o

ObscuraCam: The
Privacy Camera
The Guardian Project

‘ DESINSTALAR ’ ABRIR ~ New Picture

@ @ . Obscure Photo
MIL

Descargas 11382 Multimedia y Similar P
video " Obscure Video

Picture anonymity: Take pictures &

blur identities with this privacy

Esta es la App tal y como se ve en el google play Al ejecutarla, nos ofrece tres opciones: Sacar una foto
que nos abrird la cAmara de Android estandar, o bien
modificar una foto o video ya existentes
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@ ObscuraCam (2.0-RC2b)

) 6 @
@ ObscuraCam (2.0-RC2b)

Redact Pixelate CrowdPixel

L) e W \VZX
Asi se ve una fotografia recién sacada. Atencion a las lupas de En funcién del zoom que tengas con las lupas, podremos crear
la parte de abajo, pues son de utilidad cuadrados pixelados de diferente tamaiio, y si los tocas, ademds
te ofrecera diferentes opciones de pixelado

G 2 \

o 6 ©
@ ObscuraCam (2.0-RC2b

A

o

elate CrowdPixel Mask Clear Tag

Do you want to delete the
original media file?

W YZX

Tambien podemos poner una mascara tipo “groucho” en las caras No
o bien, si nos hemos equivocado, eliminar el pixelado. Una vez que
has terminado, presiona el disquete de arriba en la esquina para salvar

Al presionar salvar nos dira si deseamos borrar la foto
Original, mi consejo es que NO la borres, pero ojo con
cual subas a internet



Mensajeria Instantanea : Chatsecure

Hoy en dia esta de moda usar aplicaciones de mensajeria instantanea como Whatsapp, Spotbros o
Telegram. Y no son pocas las que, sobre el papel, dicen ofrecer maravillosas caracteristicas de
privacidad en base a su criptografia. Sin embargo, por mi parte, desaconsejo el uso de todo ese tipo
de aplicaciones por numerosas razones. La primera es que no son servicios descentralizados,
federados donde cada uno pueda montarse su propio servidor, o buscar uno ético, sino que todo va a
un servidor central propiedad de una compafiia con fines lucrativos. Ademas, aunque esa compatfiia
no tenga sede fiscal en Espafia, seguro que guarda datos tuyos. No ya por cumplir con un
requerimiento legal, sino para seguir aumentando sus perfiles fantasmas gracias a tus metadatos y
enriquecerse mediante la comercializacion de “big data”. Y por ultimo, aunque diga ofrecer
criptografia de alto nivel, en la mayoria de las ocasiones, sind todas, sus programas no son de
codigo abierto: No se podria auditar como funcionan sus matematicas. Asi mismo, y de remate, esta
el hecho de que practicamente todas necesitan de un ntimero de teléfono para verificar tu identidad,
y que, tan pronto las ejecutas, para que funcionen, necesitan escanear tu agenda de direcciones de
arriba a abajo para cotejar quienes son tus contactos y, por supuesto, almacenar todos esos datos
privados tuyos en SUS discos duros ¢donde esta la privacidad?. Asi mismo, casi ninguno de esos
servicios es multiplataforma: Quiero decir, que estas obligado a usar un smartphone o tablet para
utilizarlos. No podrias exportar tu cuenta a un pc para tener, asi mismo, posibilidad de seguir
chateando comodamente sentado

Por suerte, existe una alternativa libre, abierta, federada y completamente segura. Se llama
protocolo XMPP, y es una forma de mensajeria instantanea ya muy desarrollada y cuyas conexiones
al servidor van protegidas mediante cifrado, para evitar “mirones”. Ademas, a estos servicios se les
puede afiadir uno mas. La mensajeria OTR (_Off The Record ) que es un tipo de cifrado adicional
disefiado al uso, que se negocia sin intervencion alguna del servidor que estés usando. Es decir, es
un cifrado punto a punto, realizado automaticamente por nuestros dispositivos.

Goza de otras ventajas, ademas de ser descentralizada / federada, tales como que el cifrado se
negocia exclusivamente para cada conversacion. Eso significa que, si pasados unos dias, volvemos
a chatear con una persona, el cifrado sera totalmente diferente. De esa manera, si alguien ha
conseguido burlar nuestra privacidad, jamas podra traducir conversaciones realizadas en otro
momento. Asi mismo podemos verificar la identidad de la persona que esta al otro lado mediante un
“fingerprint” o huella digital que, si bien no firma los mensajes, si que sirve para asegurarnos que,
en efecto, es la persona deseada la que esta al otro lado y no un impostor. Realmente solo necesitas
una cuenta de gmail para poder chatear, pues la propia Google es consciente de la eficacia del
protocolo XMPP y, de hecho, su programa “gtalk” es lo que usa. No obstante y pese a que nuestras
conversaciones estén salvaguardadas por el cifrado OTR, mi consejo es que, mas abajo, leas el
capitulo relacionado con proveedores éticos de servicio.No obstante puedes estar tranquilo, pues
otra ventaja mas es que, al renegociarse siempre un cifrado nuevo, el anterior no deja rastro alguno
en tu dispositivo una vez que has finalizado la conversacion.

El nombre de la aplicacién de Android que permite hacer esto se llama chatsecure, y es un proyecto
cuyo codigo es abierto para asegurar que no haya nada raro que pueda vulnerar tu privacidad. Esta
app ofrece, ademas, la posibilidad de crear salas de chat en malla, dentro de la misma red wifi, y
que no requiere ni de disponer de una cuenta, ni de conexion a internet ( ej: Dentro de una
conferencia, pabellon o plaza donde haya wifi ). La ventaja inherente de ese tipo de chats es que son
totalmente incontrolables y espontaneos. Incensurables.

Podria hablar mucho sobre chatsecure y XMPP, no obstante, como lo que busco con esta guia es
solo una breve introduccion, hablaremos de la comunicacion mas elemental. La que se puede hacer
hasta con una cuenta de gmail. Para ampliar informacién, como siempre, dispones de internet.


https://es.wikipedia.org/wiki/Off_the_record_messaging
https://es.wikipedia.org/wiki/Extensible_Messaging_and_Presence_Protocol

Chat Securely with Anyone, Anywhere

_ ChatSecure: Mensajeria
-~ Seguro
The Guardian Project
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Descargas 33332 Comunicacién Similar

Gibberbot es una aplicacién maovil de

mensajeria instantanea y seguridad

Esta es la app de Chatsecure. Tal y como aparece
disponible en el google play para descargar

Cuenta de Google

Chatee con otros usuarios
de Google Hangouts
(anteriormente Google
Talk) usando la(s)

cuenta(s) de Google
existente(s) en sus

dispositivos.

Afadir cuenta

Opcionalmente puede establecer una
contrasefa maestra para ChatSecure,

para evitar el acceso a sus contactos y
mensajes sin una contrasefia.

Contraseria

Establecer contrasefia

Omitir >>

Una vez que la ejecutamos por primera vez,
nos da la opcién de ponerle password para

bloquear el acceso a nuestros chats. Aunque
es un poco petardo, mi consejo es que crees
un password solo para la app y lo establecas

Cuenta existente

Conectar con mi cuenta
existente en un servidor

Jabber / XMPP especifico.

Afadir cuenta

Lo primero que nos ofrece la app es ponerla a funcionar Si desplazas la pantalla hacia la derecha, te
es mediante una cuenta de google / gmail, mi consejo da la opcién de poder afiadir una cuenta de
es que NO uses nada relacionado con esa empresa Algiin proveedor ético de servicios que, ojo

también te permitira chatear con otra gente
que use google/gmail



Nueva cuenta

Registra una nueva
cuenta gratuita en un

servicio de nuesta lista
Integrada, o en cualquier
otro que elija.

Afadir cuenta

» |eft and right for m

Si no tienes cuenta, puedes crear una en alguno de los
proveedores éticos de servicios que luego listaré
Esta es la opcién que yo te recomiendo

ildentidad secreta!

Crea una cuenta de chat
anonima y desechable
("burner") simplemente al

pulsar un botén (requiere
Orbot: Tor para Android)

Afadir cuenta

left and right for mo

Cuentas deshechables: Al igual que las cuentas de email
puedes recurrir a este tipo de tretas para chatear con total
seguridad para tu privacidad y anonimato por internet

El programa se hace cargo de todo

Chat en red de malla o en
WiFi

Chatee con otros en la
misma red WiFi o red de
malla (mesh) local - jno se

requiere Internet ni
servidor!

Afadir cuenta

pe left and right for mo

Si estds en alguna sala / pabellén / plaza con wifi
Y deseas hablar SIN conectarte a internet, nada
como esta opcién. No requiere tampoco de cuenta
en ninguna parte

Jabber (XMPP)

usuario@dominio.com

contraseria

Recordar

0 Conectar a través de Tor (Requiere la
aplicacion Orbot)

Configuracion avanzada de la
cuenta

Vamos a la opcién mas esencial. Suponiendo que
ya tienes una cuenta donde sea. Como veras hay
varias opciones interesantes, como conectar a
través de Tor. Mete los datos pero, en vez de darle a
Iniciar sesidn, selecciona configuracién avanzada
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Recurso XMPP
ChatSecure-c4c6d728

Prioridad del recurso
20

Chat Encryption

Puerto de servidor

5222
Forzar
Servidor
talk.l.google.com Intentar automaticamente

CIFRADO Y ANONIMATO ) o
Solo si se solicita

Chat Encryption

De qué manera comienzan las Nunca
conversaciones cifradas

Capa de transporte Cancelar
Requiere conexion TLS

Texto plano

Permitir que el usuario y la

contraseiia sean enviados en D

texto plano cuando no se utiliza

En esta pantalla te sale la configuracién avanzada Al seleccionar Chat encryption se nos abrird
como por ejemplo la direccién del servidor o la Esta pantalla con cuatro opciones, esto sirve
forma en que se autentifica. Lo que nos interesa de para indicar como deseamos que se ejecute
este menu es la opcién “chat encryption” el cifrado OTR en nuestras conversaciones

Mi consejo es que selecciones el automatico
Una vez hecho esto vuelve a la penultima
pantalla que hemos visto. La de la cuenta e
inicia la sesion

] ChatSecure :
;Aceptar certificado del

servidor?
rod

El certificado del servidor no Conectado -

esta firmado por una Autoridad
Conocida (CA).

¢Quieres conectar de todas
formas?

Detalle del certificado:
01D.1.2.840.113549.1.9.1=#161

CN=ejabberd, OU=
0=

SHA-256:

Siempre

Al iniciar la conexién por primera vez, el servidor nos Una vez ya conectados, el programa mostrara el aviso
pregunta si deseamos aceptar su certificado, el que Ya solo queda buscar un contacto

haréa posible que nuestra conexién al servidor esté

asegurada



ChatSecure :

No hay conversaciones
abiertas

iPulse para iniciar
conversacion!

Esta es la pantalla principal de Chatsecure. Para ver o
fiadir algtin contacto, solo presiona en la “+” y podrés
ver que contactos tienes agregados a tu agenda, o
como agregar alguno

€ ‘J Iniciar cifrado

Verificar contacto

@ ‘[rw:ar* un mensaje

Si presionamos el candado de la parte superior, se nos
abriran las opciones para utilizar el cifrado OTR.
Es lo primero que debes hacer

@ Enviar un mensaje

Una vez que hemos seleccionado un contacto esta sera
la ventana de conversacién

@ Enviar mensaje seguro

Una vez que nuestros clientes de XMPP se han puesto
De acuerdo en la sincronizacion del cifrado, el icono
del candado pasara a cerrarse pero con interrogante
Eso indica que la conversacién es segura pero que aun
tenemos que verificar que la persona al otro lado es
quien dice ser



' Verificar contacto I

Mostrar su huella de validacior

% Finalizar cifrado

@ |Enviar mensaje seguro a

Al presionar de nuevo en el icono del candando se nos
muestran estas tres opciones. Debemo verificar quien
es la persona con la que vamos a chatear, asi que
selecciona la primera

Preguntas y respuestas de
verificacion del cifrado OTR

Introduzca una pregunta para enviar a su
contacto junto a la respuesta que espera
recibir para verificar que se trata de la
persona que dice ser.

la pregunta que formular

la respuesta que se espera

Cancelar Enviar

Esta es la pantalla donde se especifica la pregunta
y la respuesta que deseamos recibir. La gestién de
este sistema la hace el programa automaticamente

¢Verificar huella digital?

Identificador algoritmico
(fingerprint’) para usted
4B359ADE

197A57C4 6BOBC55F 00F68008

Identificador algoritmico
("fingerprint’)

@ @jabber.ccc.de/Zeus
35

1AF8995F
3FF10225

¢Esta seguro de querer
confirmar esta huella digital?

Pregunta Escanear codigo QR Manual

Al intentar verificar un contacto disponemos de tres
opciones. De derecha a izquierda esta “Manual” que
verifica directamente, sin cuestionarnos nada mas.
“Escanear codigo QR” que sirve para aquella gente
que previamente nos ha hecho llegar su huella digi-

tal en forma de c6digo de barras, o finalmente hacerlo
mediante una pregunta, especificando su respuesta.
Tiene que ser una pregunta concisa, que solo la otra
persona pueda conocer, y cuya respuesta sea una sola
palabra, para minimizar posibles malinterpretaciones

@ Enviar mensaje seguro a

Una vez y se ha verificado que la otra persona es quien
dice, el candado se queda de color verde y con un “v”
de aprobacién. OJO: Aunque hay que prestar atencién
a que siempre esté verde solo lo hay que hacer una
vez. La huella digital de esa persona quedara
almacenada en el teléfono. No obstante asegurate bien,
pues podrias ser victima de una suplantacién si el

color del candado cambia al dia siguiente.



= - Finalizar conversacion

Afadir cuenta
_ Activar KeySync
e acabo ¢

Ajustes

Cerrar y bloguear

juas
12:50 v &
ya vl
12:50 v &
: ¥subscribe;otr-
De noche te explico. Cierro chat fingerprint=4B35 6BOB
C55F00F68008
12:50 v @
@ |[mwar mensaje seqguro
Durante la conversacién, junto al “v” que avisa que el Asi se ve un cédigo QR de huella digital

mensaje ha llegado correctamente, también sale un
pequefio icono de un candado que nos confirma que

la conversacion estd siendo cifrada. Una vez hemos
finalizado la conversacién es IMPORTANTE usar el
ment superior y darle a “Finalizar conversacién”

De esa manera se detendrd el cifrado y borrara cualquier
rastro de tu telefono acerca de esa conversacion



VoIP: Mumble / Plumble

Como ya se ha comentado al principio de esta guia basica, utilizar los servicios GSM de tu teléfono
movil para realizar conversaciones cuyo contenido no seria bueno que pudiera estar siendo
monitorizado, no es buena idea porque, precisamente, a los cuerpos y fuerzas de seguridad del
estado les resulta harto sencillo esta tarea gracias al sistema SITEL. Ademas, salvo que tengas
alguna tarifa especial, su utilizacién ataca directamente al tamafio de tu factura. Por eso,
afortunadamente para nosotros, disponemos de herramientas de VoIP ( voz sobre internet ) cuyo
disefio nos permite afiadirle capas y capas de proteccion en forma de cifrado para asegurar nuestra
privacidad.

De entre las multiples herramientas que hay por internet, yo recomiendo mumble que, aunque
originariamente fue disefiada para videojuegos, ha terminado siendo una plataforma estupenda para,
incluso, el desarrollo de asambleas online. Mumble es un proyecto de codigo abierto que, ademas
usa cifrado de alto nivel para evitar “oidos ajenos” con una calidad en su sonido que no tiene nada
que envidiar a otras herramientas nada seguras como puede ser Skype o Hangouts, cuyo uso
desaconsejo encarecidamente. Por suerte para todos, cualquiera puede crear un servidor mumble
desde un ordenador de sobremesa o, si no dispones de ninguno, conectarte a los multiples
servidores ptiblicos que ofrecen servicios y crear un canal para mantener una conversacién mas
intima. Veamos como se usa:

plumble

|
(e, Plumble - Mumble VOIP BRI S s &

(Free) : _ _
Andrew Comminos Generating a certificate is

highly recommended, and

‘ T ’ crE necessary for connection to
some servers.

200

Descargas 984 2 Comunicacién Similar

Un cliente Mumble potente y facil de

usar.

Esta es la aplicacién que vamos a usar, disponible, Al abrir la aplicacion por primera vez nos dira que

como todas las de esta guia, en el google play es dltamente recomendable generar un certificado. Lo
hace automaticamente. No requiere de ninguna accién
salvo tocar el botén “Generate”
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= Favorites

No servers added.
Press the 'add’ button on the action bar to begin.

Your certificate has been set and saved as
plumble-2015-01-01_19-31-49.p12!

Cuando lo genere nos mostrara un aviso y pasara a

esta pantalla, la principal de Plumble

General
Adjust general settings

Authentication
Manage and create certificates

Audio
Adjust audio input and output

Appearance
Tweak the app’s visuals

About

Legal and acknowledgments

En la ventana de “Settings” nos ofrecen varias opciones

la que nos interesa esta dentro del ment “Audio”
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& Favorites

NOT CONNECTED

SERVERS

YW Favorites

Q, Public Servers

GENERAL

Tocando los guiones de la parte superior desplegamos
el ment de la aplicacién. Debemos tocar en “Settings”

Transmit Mode
The method of audio input.

Handset Mode

Uses the front speaker and D
proximity sensor to simulate a
traditional phone call.

Microphone Volume

Microphone volume multiplier used to
artificially normalize audio.

VOICE ACTIVITY SETTINGS

Detection Threshold

The minimum amplitude required for
voice to be detected (only applicable for
voice activity).

PUSH TO TALK SETTINGS

Push to Talk Key
A hardware key to bind to Push to Talk.

Push to Talk Hot Corner

A specified corner of the screen that,
when pressed down, will push to talk

En este mend seleccionamos como deseamos operar

a la hora de hablar. Por defecto utiliza el altavoz del
teléfono, no obstante puedes hacer que funcione como
un movil activando el “handset mode”, aunque para mi
es mejor usar el accesorio de cascos + microfono que
los teléfonos incluyen. Selecciona “Transmit mode”



Transmit Mode

Voice Activity

Push to Talk

Continuous

Cancelar

De entre las opciones mostradas, la mejor, la que més
ancho de banda te va a hacer ahorrar es la “PTT” o
Push To Talk, que, basicamente funciona como un
walky talky. Salvo que presiones el accionamiento
nadie podra oir lo que dices

Label
tomalaplaza.net
Address
tomalaplaza.net

Username

Plumble_User

Password

Cancelar

La pantalla para afiadir un servidor solo requiere de
estos datos: el nombre “label”, la direccion o “address”
el puerto, un username que escojas y password si la
sabes. Este servidor de ejemplo de “Tomalaplaza” es
publico y de acceso libre
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= Favorites

No servers added.
Press the 'add' button on the action bar to begin.

Your certificate has been set and saved as
plumble-2015-01-01_19-31-49.p12!

Una vez hecho esto, vuelve a la pantalla principal de la
app y selecciona la “+” para afiadir un servidor, o bien
abre el ment de guiones y selecciona “Public servers”
para ver un listado de servidores de todo el mundo
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= Favorites

tomalaplaza.net
Online (1.2.3) 0/10000 88ms

2 Plumble_User

tomalaplaza.net:64738

Plumble development is possible thanks to

donations! Click here to get the donator edition.

Una vez que lo hemos afiadido correctamente nos lo
mostrara de esta manera. Solo hay que hacer click en
él para acceder



Untrusted Certificate

Subject:
CN=Murmur Autogenerated
Certificate v2

Valid from:
Tue Jul 26 22:18:06 EEST 2011

Valid to:
Mon Jul 21 22:18:06 EEST 2031

Digest (SHA-1):
fd7d6637d179756dd2df830e6a
b60b6a7a3dd3c2

Cancel

Durante la primera conexion nos preguntara si deseamos

aceptar el certificado del servidor, que nos permitira tener

una conexion cifrada
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= Information

Version

Protocol Compiled Nov 28 2013 15:11:38.
X11 (Debian GNU/Linux 7.4 (wheezy))

Control channel

Encrypted with 256 bit AES256-SHA
241,88 ms latency

Remote host mumble-4.verygames.net (port
50996)

Voice channel

Encrypted with 128 bit OCB-AES128
106,99 ms latency

Audio bandwidth
Maximum 170,0 kbit/s
Si desplegamos el menu de los guiones, y seleccionamos

la opcién “Information” veras los cifrados que utilizas
conectarse al servidor y para las conversaciones

CHANNEL

~  Mumble Server 1
@ Plumble_User

> Marsupi 0

CALENDARIO MUMBLE (lee el 0
comentario)

b Encuentros Estatales 0

»  Comisiones Estatales 0

>  Cooperativas Integrales 0

Comision de BIENVENIDA de DRY 0

PUSH TO TALK

Una vez dentro podemos hablar en el canal principal o
entrar dentro de algunos de los canales creados dentro

en cualquier caso, SIEMPRE que quieras hablar, debes
mantener presionado la barra inferior “Push To Talk”

Are you sure you want to

disconnect from Mumble?

Cancelar Confirm

Cuando termines de hablar tan solo tienes que darle a
la tecla de atras.



Email cifrade: K9Mail con APG (OpenPGP)

De antemano, y antes de comenzar con este capitulo, que sin duda sera el mas arduo y complejo de
explicar, nos gustaria afirmar que el email es, hoy por hoy, una de las formas mads inseguras de
comunicarse que existen. Y es que depositar temporalmente nuestra intimidad en una bandeja de
entrada alojada en algtiin remoto servidor nos expone a que, durante el tiempo que transcurre entre
que se recibe un email, y se borra del servidor ( si es que, realmente se borra, tal y como NO sucede
en Gmail, por ejemplo ) cualquier persona con permisos ( un administrador, un agente de la ley con
orden judicial ) podria curiosear en el contenido de los mensajes alli almacenados. Aunque estémos
utilizando proveedores éticos de servicios -de los que hablaremos mas adelante- siempre existe la
posibilidad de que alguien vulnere el servidor y lea el contenido. Como mandar emails es, también,
una de las formas mas sencillas de comunicarse en el mundo moderno, vamos a proceder a afiadirle
una capa de seguridad mas para que, mientras estan almacenados en nuestras bandejas de entrada a
la espera de que nos los descarguemos, nadie pueda leerlos: Usando OpenPGP

OpenPGP es un estandar abierto de criptografia que usa cifrado asimetrico, o de llave ptblica
-tranquilos, lo explicaremos mas adelante- desarrollado a finales de los 90 y que atin a dia de hoy
ofrece mucha seguridad, pero tiene algunos inconvenientes o incomodidades que, a continuacion
empezaremos a narrar.

Que un cifrado sea asimetrico indica que, cuando generamos una contrasefia para nuestro email se
generan dos archivos, uno de llave secreto y otro publico -también se le llama claves, es o mismo-:

El archivo de llave secreto debera permanecer en nuestro poder, pues es el que nos permitira
descifrar todo lo que nos envien encriptado. Este archivo nunca debe dejar de estar bajo nuestro
control. En el momento en que perdamos el control de ese archivo, bien porque nos requisen el
teléfono, bien por las razones que sea, deberémos considerarlo como comprometido, y notificar
inmediatamente a nuestros contactos que dejen de usarlo. Tendremos que generar uno nuevo y, por
desgracia, todo lo que no hayamos podido descifrar hasta entonces, lo perderemos pero, mejor
perder un par de emails que la libertad ¢no?

El archivo de llave publica por contra, podemos distribuirlo sin miedo alguno, de hecho es
obligatorio hacerselo llegar a todas aquellas personas con las que deseemos mantener
correspondencia, pues es el que hara posible que recibas informacién encriptada, de manera que,
cuando dos personas quieren comunicarse entre si por email, cada uno debera tener su propia clave
privada y, ademas, la clave publica del otro.

Este sistema, ademas de proteger el contenido de nuestros mensajes tiene otra ventaja, y es que nos
permite verificar que la persona que nos ha enviado el correo es quien dice ser, pues cada vez que
nos envia un correo cifrado con nuestra llave ptblica, ademas lo est4 firmando con su llave privada.
Le esta imponiendo su huella digital, lo que garantiza que la comunicacion es segura en ambas
direcciones. De otro modo, cualquier persona podria escribirte un email desde una cuenta sin que
pudieras verificar si, en efecto, es quien dice ser.

Por eso, insisto, es muy importante asegurar que las personas disponen de nuestra llave publica,
bien enviandosela por email, bien haciendosela llegar por otros médotos mas locales ( ¢bluetooth? )
Que permitan verificar in situ que es quien dice ser. Asi mismo, es importante que ellos nos hagan
llegar sus llaves publicas.

Para Android gozamos de dos aplicaciones que, si bien son independientes, se integran
perfectamente una con la otra: K9Mail como cliente de correo, y APG como app de gestion del
estandar OpenPGP



APG
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Descargas 2601 & Comunicacion Similar

Public key encryption for the
Android. Encrypt/decrypt emails/
files via OpenPGP.

NOVEDADES
* Fix K-9 integration that was broken in
1.1.0

Asi se ve la app de APG en el Google Play, descargala

generando claves, esto puede
tardar mas de 3 minutos...

Cancelar

Al generar una clave el programa empieza a hacer
calculos matematicos que pueden tardar un poco
aunque no suele tardar mds de 10 — 20 segs

Auln no hay claves disponibles...

Puedes empezar por

+ crear tu propia clave

0

L importar claves

Al ejecutarla por primera vez nos dice que no hay
claves / llaves disponibles. Si ya tienes claves porque
usas OpenPGP en ordenador dale a importar, de lo
contrario, deberas crear tu propia clave
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CANCELAR GUARDAR

IDS DE
Nombre
Email

Comentario

CL.

ID de clave 0xD7EF85D87714C16D
Algoritmo RSA, 4096bit
Creacion 01/01/2015

Caducidad <ninguna>

Estamos listos para crear nuestras llaves privada

y publica. Lo primero establece una contrasefia

lo mas robusta posible. A continuacién especifica
tu nombre y email, lo demds puedes dejarlo

por defecto, como esta. Es seguro. Y dale a guardar



Establecer frase de contrasefia ]
Mis claves 1 contacto

Introduce la frase de Hacksturlab
contrasefa dos veces.

Editar

Frase de contrasefa

De nuevo

Cancelar Aceptar

1

2 3
qwer

4 tS yﬁ u? i
111 g& h j k
4 zxle'v b nm

n23 @ . s

Para evitar posibles meteduras de pata, cuando generes Ya estd, hemos generado un llavero ptiblico y privado
la contrasefia te pedird que la escribas dos veces para nuestra direccion de correo
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1 clave selecc...

Mis clave:  Exportar hacia archivo

" Cifrar hacia... Exportar clave

Borrar clave Por favor, especifica hacia qué
archivo quieres exportar.
ADVERTENCIA: El archivo se

sobreescribira si ya existiese.

/storage/emulated/0/
APG/pubexport.asc
¢Exportar también las claves

secretas?

Cancelar Aceptar

Una vez generada la llave tenemos que exporar la Nos preguntara donde deseamos guardarla, y con que
parte ptblica, que es la que mandaremos a nuestros nombre, ademds nos preguntard si deseamos tambien
contactos. Para ello presiona unos segundos la llave exportar las claves secretas. NO SELECCIONES ESA

OPCION SALVO QUE SEA PARA HACER, MAS
TARDE UNA COPIA DE SEGURIDAD. Nunca debe
enviarse a otra persona nuestra llave secreta. Al darle a
aceptar nos saldra tras unos segundos, un aviso de que
se ha realizado con éxito. ESE archivo es el que has de
hacer llegar a tus contactos. ESA es tu llave piblica



Servidor de claves...

Contactos poo Servidor de claves...

S Importar desde archivo

Importar desde codigo QR
Descifrar
Importar desde el portapapeles
Importar claves
Importar desde NFC

Aplicaciones iNada que importar!
registradas

Ahora vamos a ver como se importan las claves ptiblicas Nos ofrece varias opciones para importar claves, por
de nuestros contactos. Como ya he dicho, previamente nos defecto nos pregunta si queremos usar un servidor de
habran hecho llegar un archivo “.asc” que habran obtenido claves, pero ya que no hemos visto esa parte, haremos
de la misma forma que nosotros en el paso anterior el importado desde archivo desplegando el ment de
Asi pues tocamos arriba a tu izquierda para desplegar el arriba a tu derecha

ment de la app, donde nos ofrecen varias opciones.
Seleccionamos importar

@F é2 9@

Importar desde archivo .
- Elegir Ruta

/storage/emulated/...

pubexport.asc

iNada que importar!

Cancelar

Esta es la pantalla para seleccionar el archivo que nos Seleccionando el archivo que nos importara la llave
ha hecho llegar nuestro contacto. Selecciona abrir para publica de nuestro contacto. Normalmente siempre
buscarlo dentro de la memoria de tu teléfono se trata de un archivo que termina en .asc



Importar desde archivo

0xf01e61725d781e04
4096/RSA

Una vez seleccionado el archivo debemos importar

las llaves seleccionadas. Si ha tenido éxito nos saldra
un mensaje como este. Este procedimiento de importado
hay que repetirlo con cada contacto que nos haga llegar
su llave publica.

Y B, Bienvenido a K-9 Mail

= K-9 Mail

K-9 Mail es un cliente de correo OpenSource
para Android, basado en el estandar Android
Mail.

=

Advanced Email
- for Android

K-9 implementa estas caracteristicas:

Push mail y IMAP IDLE

Mejor rendimiento

Reclasificacion de mensajes

Firmas

Autocopia oculta

Suscripciones a carpetas
Sincronizacion de todas las carpetas
Correo de retorno

Atajos de teclado

Mejor soporte para IMAP
Almacenamiento de adjuntos en la SD
Vaciado de papelera

Ordenacién de mensajes

» ..y muchas mas.

.

s K-9 Mail
&‘: K-9 Dog Walkers

‘ DESINSTALAR ’ ABRIR

L9000

Descargas 146.196 &  Comunicacién Similar

.

.

.

.

.

.

Conviene sefalar que K-9 no soporta la mayoria

K-9 es el mejor cliente de correo ?
de las cuentas de Hotmail y que, como muchos

electrénico para Android. Es otros clientes de correo, tiene ciertas
increiblemente poderoso y 100% Importar ajustes Siguiente
riratic
Esta es la app de cliente de correo que nos permitira Al ejecutarla por primera vez nos pregunta si tenemos
gestionar nuestro correos mediante OpenPGP, tal y alguna cuenta ya creada proveniente de otro Android

como se ve a través de Google Play Como no va a ser el caso, presionamos en Siguiente



B, Configurar nueva cuenta

Direccion de correo

Contrasena

[ | Show password

N Advanced options

1 4

q w2 ea ’ ts ya u? i
ar._f s# ds f g\ h j k+ I_
4> z xclvbnm e

7123 @ @ . sie

Normalmente basta con introducir el nombre de tu email

y su contrasefla para que el cliente se autoconfigure.

Por desgracia no todos los proveedores de correo son asi

asi que, en caso de que falle, deberas contactar con el

administrador de dicho servidor para que te facilite los

datos para el acceso pop3 o imap

B, iTerminado!

Elija un nombre para esta cuenta (

Introduzca su nombre (se vera en

El paso final es escoger un nombre para esta cuenta
para identificarla entre las diversas que deberiamos
tener, asi como el nombre que deseas salga como

autor de los correos ( tu pseudonimo, por ejemplo )

Comprobando configuracion del
servidor de entrada...

Cancelar

La mayoria de los servidores de correo corrientes se
Autoconfiguran sin necesidad de intervencién por
nuestra parte. Puede que aqui te salgan avisos sobre
certificados. Aceptalos siempre

s Cuentas
" Sincronizacion deshabilitada

Entrada unificada
Todos los mensajes en la Entrada unificada

Todos los mensajes
Mensajes en las carpetas de blsqueda

- -

80.3KB

Q o =

Asi se vera la pantalla principal de la aplicacién al
terminar de configurar tus cuentas de correo y
durante su uso habitual. Presiona continuado sobre
la cuenta de correo para desplegar un menu



Configuracion de cuenta

Vaciar Papelera

Configuracion de cuenta
Eliminar cuenta

Limpiar mensajes (jpeligroso!)
Reconstruir mensajes (jultima c
Limpiar acciones pendientes (jf

Exportar ajustes cuenta

Este es el menti que saldra al presionar de forma continuada
sobre la cuenta de correo. Selecciona la opcion “configuracién
de cuenta”

o] & ©
5. Cifrado

Proveedor OpenPGP

Firmar automaticamente

Utilizar el correo para adivinar la L]
clave de firma.

Auto-cifrado

Cifra automaticamente si la clave D
publica concuerda con un
destinatario.

JB. Configuracion de cuenta
Comprobacién de correo
Envio de mensajes
Carpetas
Almacenamiento
Notificaciones
Buscar

Cifrado

Aunque dentro de este menu se pueden seleccionar las
opciones en las que deseamos recibir los emails, y mas
cosas, la opcién que nos interesa estd en cifrado. Las

demas, que cada uno sea libre de ponerlas como quiera

Proveedor OpenPGP

X None

APG

APG

Cancelar

En proveedor de OpenPGP seleccionaremos “APG”, si es que no esta ya seleccionado por defecto. Asi mismo, activaremos las otras
dos opciones: Firmar automaticamente, para que quien reciba el correo pueda verificar que somos realmente nosotros quienes le
escribimos ( requiere que esa persona tenga tu llave publica ) y la otra opcién, “AutoCifrado” para enviarle el correo que, ademas
hemos firmado, de forma cifrada para que solo esa persona pueda leerlo ( requiere que tu tengas la llave publica de esa persona )



s Cuentas
" Sincronizacién deshabilitada

Entrada unificada
Todos los mensajes en la Entrada unificada

Todos los mensajes
Mensajes en las carpetas de busqueda

R -

80.3KB

Qa o =+

Para enviar un correo, desde la pantalla principal de la
app, seleccionamos el sobre que hay en la parte inferior
de la misma y se nos abrira esta ventana

Introducir la frase de
contrasefa para 'Hacksturlab

<

Frase de contraseia

Cancelar Aceptar

1 4 8

qwer

56?_
t y u i

3

ai.g: sar d f g\‘ h j " I’ -
4 zixllelv b nm

n23 @) ol

Antes de enviar nos pedira que introduzcamos nuestra propia
contrasefia para proceder al firmado digital del correo y estar
seguros de que somos, efectivamente, nosotros quienes enviamos
También nos pedira la contrasefia cada vez que recibamos

nosotros un email cifrado con nuestra llave, para leerlo.

 é @ 11:01
B, Redactar f--4 «%r >

. Para . 2-4.
I Hacksturlab ] cifrar
Asunto

Texto del Mensaje

Sent from my Android device with
K-9 Mail. Please excuse my brevity.

Aqui redactaremos nuestro correo y especificaremos
el destinatario del mismo. Una vez hemos terminado
asegurate que la opcion firmar (la que pone tu nombre)
esta seleccionada. Y que también la opcion cifrar esta
activada. Deberia estarlo automaticamente si tenemos
la llave publica de esa persona importada. Cuando
terminemos, solo hay que presionar el tridangulo de la
esquina superior para enviar



Cifrado del sistema Android

Desde su version 3.0, el sistema operativo Android, que es en el que, mayormente, se encuentra
basada esta guia basica, se incluye la opcion de cifrar el contenido del sistema, o al menos la parte
referente a los datos del usuario. Con lo que, en caso de pérdida, robo o, peor atin, confiscado por
parte de las fuerzas de seguridad del estado, contamos con una tltima barrera excepcional en caso
de que, por una razén u otra, nuestra seguridad se haya visto comprometida. Y digo que es una
barrera excepcional pues porque no solo te servira para que un ladrén no pueda acceder a tus fotos,
tus emails o, incluso, la app desde la que controlas tus cuentas bancarias, sino que ademas, te “estan
buscando las cosquillas” judicialmente, este es el tinico escudo que nos quedara para que la
negacion plausible siga protegiendonos. Para que no sean capaces de verificar que, en efecto, segin
que archivos o actividades han quedado registradas desde nuestro teléfono. Asi, con este cifrado,
cada vez que enciendas el teléfono, o cada vez que quieras desbloquearlo tras un tiempo sin usarlo,
tendras que introducir la susodicha contrasena.

Antes de realizar el cifrado, asegurate de dos cosas: Ten la bateria del teléfono cargada al 100 % y
con el cargador a mano, y ademas, piensa en la mejor contrasefia que puedas crear nunca siguiendo
el método expuesto en esta misma guia basica pues, aunque luego sea incomodo tener que
introducir la contrasefia -Si, llega a hacerse incomodo- pero mejor repetir un proceso de introducir
una contrasefla cada vez que quieras conectarte a internet, que luego sufrir de angustia por miedo a
ver tu vida expuesta. Vamos a ver como se hace:

e
= Ajustes

] &
r Seguridad

) SEGURIDAD DE LA PANTALLA
@ Bateria

Blogueo de pantalla

Contrasena

Aplicaciones

Bloguear automaticamente
Tras 5 segundos después de suspender

® Opciones avanzadas

PERSONAL

Bloguear al encender v
& Perfiles

@ Acceso a tu ubicacién Informacién del propietario

& Seguridad ENCRIPTACION
Encriptar teléfono

A I|diomay entrada de texto ‘
Encriptado

£ Copia de seguridad BLOQUEO DE TARJETA SIM

CUENTAS

Bloaueo de tarieta V|
Entrando en el mend “Ajustes” debemos buscar la Lo primero que hay que hacer es definir el bloqueo
opcion “Seguridad” y entrar en ella. De pantalla mediante contrasefia (NO VALE OTRO )



&
| Elegir bloqueo de pantalla (=) Seguridad

ENCRIPTACION

Encriptar teléfono
Encriptado

BLOQUEO DE TARJETA SIM

Bloqueo de tarjeta SIM
Desbloqueo facial

CONTRASENAS

Mostrar las contrasefias

ADMINISTRACION DE DISPOSITIVOS

Administradores de dispositivos
Ver o desactivar administradores de
dispositivo

Contrasena

Origenes desconocidos

Como ya he dicho, hay que seleccionar el bloqueo por Una vez hemos activado el bloqueo por contrasefia se
contrasefia, de otro modo el sistema no nos dejara hacer vuelve a atrés, al menu seguridad y buscamos la parte
el cifrado del sistema. No sirve de nada intentar otros que nos permite encriptar el teléfono. Llegados a este
métodos porque, ademas, son mas inseguros punto, nos saldra un asistente que nos pedira introducir

la contrasefia que hemos especificado y, acto seguido
se iniciar el procedimiento



Generacion de contraseiias seguras

A lo largo de la guia, nos hemos visto en la necesidad de generar contrasefias. Existen muchos
métodos de generacion: Los hay de lo mas variopinto: Desde programas para generarlas
aleatoriamente, cuyos resultados son del estilo de “4f7fiuh/HUI7#*f4” que es totalmente imposible
de memorizar, sistemas manuales que consisten en crear palabras con numeros (sOyEIm3jOR) hasta
la utilizacion de programas “batl” o carteras, para guardarlas protegidas en un tnico archivo,
protegido por una unica contrasefia ( la unica que hay que memorizar ) .

A continuacion te explico uno que considero efectivo y que se basa en la combinacion de frases que
solo tengan sentido para nosotros, muy potentes y dificiles de romper, y que a su vez sean
relativamente sencillas de recordar

La contrasefia ideal es aquella que es larga ( como muy muy muy minimo 9 caracteres ), que
incluye nimeros, mayusculas y minudsculas, e incluso algin caracter ASCI ( !”-$%&/}*:; ) . Cuanto
mas variedad de tipos de caracteres, y mas larga sea, mejor . No obstante, con los tiempos que
corren, mas que una contrasefia, o password, hoy en dia, con la evolucion de la velocidad de
computacion, se hace mas seguro una frase de paso, o passphrase. Una frase que represente algo
para nosotros, que sea larga, que incluya nimeros, caracteres especiales y tanto maytsculas como
minusculas

Ejemplos: Mi cuenta en twitter es @Manolito, una forma de generar una contrasefia sencilla de
recordar y, aun asi larga seria algo por el estilo: “MiCuentaDe_Twitter_SeCreoEn2011”. Otra
posibilidad es recurrir a algo mas familiar “MiPrimerMovilFu€UnNokia3310”.
0“ElPisoEnElQueVivoEsUn3ero!”

La forma mas habitual de atacar un cifrado, que ain no ha sido comprometido mediante
criptoandlisis, es mediante fuerza bruta: De todas las combinaciones posibles solo una es la
correcta, y solo mediante ensayo-error se llega a ella. La formula que determina cuantas
combinaciones posibles hay para una contrasefia, vista en notacién cientifica, es la siguiente: XAY
donde “X” es la longitud de tu contrasefia en, nimeros, e “Y” es el niimero de caracteres posibles de
que dispongas para generarlas. Por ejemplo, si para tu contrasefia has usados numeros, letras
mayusculas y minuasculas, y caracteres especiales ASCII, “Y” equivaldra a 256 .

Julian Assange, uno de los principales miembros de Wikileaks, publico hace tiempo, a través de
internet, varios archivos en los que afirmaba, se contenian secretos de estado muy oscuros sobre los
estados unidos. Se refiri6 a él como su poliza de seguros y también revelé que solo 3 personas,
inconexas entre si, en todo el mundo, disponian de la contrasefia y que, si le pasaba algo, estas
personas liberarian la contrasefia a través de Internet para que todo el mundo pudiera descifrar el
archivo. Dichos archivos tuvieron millones de descargas, e incitaron todo tipo de conjeturas sobre
que podrian ir incluido en ellos, pues eran archivos muy grandes. Si no conoces la historia de Julian
Assange, podras investigar porlinternet que, a dia de hoy se encuentra refugiado en una embajada
ecuatoriana en Londres, intentando evitar que lo extraditen a Suecia y, posteriormente, a Estados
Unidos.

Con el tiempo, se revel6 que uno de esos archivos, que contenia los, para entonces ya conocidos y
publicados, cables diplomaticos estadounidenses, ( Cablegate ) tenia esta contrasefia:
“AcolllectionofDiplomaticHistorySince_1966_ToThe_PresentDay#” Como puedes ver, se trata de
una exquisita forma de aplicar el sistema del que estamos hablando aqui.



Hay que tener en cuenta que no se debe repetir NUNCA una contrasefia para diferentes sitios o
servicios de internet. Siempre es recomendable tener una contraseiia diferente para cada cosa.
Usando este método de frases es algo realmente sencillo, con un poco de imaginacion.

Ejemplo:

“MiUsuarioEnFacebookTiene666amigos#” o algo como “EscriboEnTwitter_20_MensajesAlDia” y

por supuesto “EsteEm@ailEsSoloParaMis20jos”.

Hazlo sencillo, piénsalo MUY bien antes de buscar tu propio camino y asegurate de que podras
recordarlo.En todo sistema criptografico, la debilidad mas grande SIEMPRE viene por la contrasefia

2° Principio de Kerckhoff: Todo criptosistema serd seguro, en tanto en
cuanto, aunque todo su funcionamiento, sea de dominio publico, la
contrasena siga siendo secreta



http://es.wikipedia.org/wiki/Principios_de_Kerckhoffs
mailto:EsteEm@ailEsSoloParaMis2Ojos

Proveedores de servicios éticos

Un proveedor de servicios ético se trata de una entidad, grupo, asociacién, plataforma o, incluso,
una sola persona, que pone a disposicion del mundo algtin servicio de internet de forma gratuita,
abierta y con el compromiso de no retener dato ninguno, y menos aun, de comercializar de forma
alguna, con tu actividad online dentro de “sus dominios”. Como ya ha quedado de sobra probado,
google, twitter, facebook, microsoft... no tienen mayor interés en que puedas comunicarte con los
tuyos de forma rapida y gratuita. No se trata de empresas altruistas que, por el bienestar de la
humanidad, se dedican a ofrecer esta clase de servicios. Su unico fin es lucrarse y, ademas, esta el
asunto de que tienen que responder ante los gobiernos de los paises donde tributan. Tanto
economicamente, como a la hora de colaborar en una investigacion.

Por eso hoy en dia se estan abriendo mas y mas proveedores de servicios éticos, y por eso es
importante utilizarlos y promover su uso, asi como, si es necesario, colaborar en los crowdfundings
que algunos suelen organizar para poder seguir operando en internet de forma independiente.
Existen muchos proveedores, aqui solo citamos algunos. Sientete libre de buscar por internet mas
informacion

En el capitulo de redes sociales mencionamos, someramente,a existencia de redes sociales
distribuidas / federadas, basadas en plataformas de software de cédigo abierto que hacen posible
que cualquiera pueda montarse su propio “twitter”, con la ventaja afiadida que muchas de esas redes
sociales, ademas de ser independientes y no comerciales, permiten la interconexion con lugares
como twitter o facebook de manera que, si asi lo deseas, toda informacién que compartas sera
automaticamente reenviada a esas otras redes sociales comerciales. Asi pues, a continuacion enlazo
algunos sitios web sobre redes sociales interesantes de conocer donde, ademas de explicarte como
funcionan, te dan la posibilidad de conectarte a su red para que te registres y pruebes, si asi lo
deseas :

GnuSocial : http://gnu.io/social/

Diaspora : https://joindiaspora.com/

Pump.io : http://pump.io/

Con respecto a mensajeria instantanea, hemos mencionado en el capitulo al efecto que, aunque es
posible utilizar una cuenta de gmail, donde tendras todos tus contactos de gtalk ya agregados, para
conectarte con chatsecure, siempre habra datos que queden registrados en los servidores de google
que, ellos acabaran utilizando. Por eso, si deséas disponer de una cuenta en un servidor amigable, te
enlazamos estos dos servidores que tienen una larga tradicion de solidez, asi como un compromiso
de no comercialidad muy claro

Servidor de Jabber / XMPP del Chaos Computer Club : http://web.jabber.ccc.de/

Servidor de XMPP de DuckDuckGo : https://duck.co/blog/using-pidgin-with-xmpp-jabber

Respecto del email, hemos dicho que es inseguro per se, pero con el uso de OpenPGP se puede
lograr una seguridad mas que aceptable, y si ademas la combinas con algin proveedor de correo
ético, mejor que mejor, por eso recomendamos el uso de alguno de estos:

OpenMailbox : https://www.openmailbox.org/


https://www.openmailbox.org/
https://duck.co/blog/using-pidgin-with-xmpp-jabber
http://web.jabber.ccc.de/
http://pump.io/
https://joindiaspora.com/
http://gnu.io/social/

RiseUp : https://help.riseup.net/
Consideraciones sobre el uso de Android para usuarios un poco mas avanzados

A lo largo de toda la guia, hemos utilizado siempre programas provenientes de Google Play, la
plataforma de software de google, porque consideramos que, para un usuario novato, es la mejor via
de hacerse con aplicaciones que han pasado un filtro para verificar que, en efecto, no son
maliciosas. Ademas, aunque todas las aplicaciones aqui mencionadas no requieren de disponer de
un smartphone “rooteado” ( es decir, con privilegios avanzados para modificar el sistema ) para
poder hacerlas funcionar en su forma mas basica, muchas de ellas ofrecen caracteristicas mas
avanzadas si asi lo deseas. No obstante, y dado que todo el mundo, en mayor o menor medida
conoce a “el amigo informatico” que, en un momento dado, nos podria instalar una rom de Android
modificada, o mejor atin, una version de cyanogenmod para nuestro téfono. Asi pues, vamos a ver
algunas de las caracteristicas de los teléfonos android que conviene tener desactivadas para no ser
victimas del tan mencionado “bigdata” con fines comerciales

Ajustes de Google < Ajustes de ubicacion de G...

Aplicaciones conectadas Acceder a la ubicacién

Permite que las aplicaciones de
Google utilicen la ubicacion de este
Play Games dispositivo cuando esté encendido

Ubicacion e S—
Google Fit
Busqueda y Google Now

Anuncios

Seguridad

Aplicaciones compatibles con
Drive

Historial de la cuenta

En el mend de aplicaciones de Android, existe una, Seleccionado ubicacién se nos abre esta pantalla
“Ajustes de Google” donde se especifica como funciona donde debemos DEseleccionar que las apps de Google
nuestro teléfono de cara a los servidores de Google que puedan acceder a nuestra localizacién

hacen posible que funcione su plataforma Google Play


http://es.wikipedia.org/wiki/CyanogenMod
https://www.youtube.com/watch?v=R3nNR_XALoQ
https://help.riseup.net/

{2} Ajustes (|2} Cuentas y privacidad

Google Now Cuenta de Google
Estas utilizando la cuenta
i parala
TARJETAS DE GOOGLE NOW Y BUSQUEDA Busqueda de Google'y para mostrar

DE GOOGLE tarjetas de Google Now

&, Busqueda en teléfono Ajustes ubicacion Google

i
g Historial web
i i Desactivar el
@, Cuentas y privacidad historial de
busqueda puede
limitar o inhabilitar
funciones como
Google Now,
predicciones y
resultados de
busqueda mas
inteligentes y

Administrar historial web

Inicia sesion como
enel
navegador web y abre el historial web

nara nanear A aliminar alamantae

En el menu “busqueda y google now” debemos quitar Ahi mismo mend, entra en “Cuentas y Privacidad”
el servicio, para que quede tal que asi y verifica que TODO esta desactivado en esa seccién

¢ Seguridad ¢ Historial de la cuenta |
T ——

Administrador de dispositivos
Solo tu puedes ver tu historial ﬁ

Ubicar este dispositivo de forma

remota . ; ,

. : o Historial de Busqueda de Googl
Unavailable because Settings > Location is
turned off En pausa

Historial de busqueda de YouTt

" En pausa
Permitir borrado y bloqueo E
remotos ) . )
Si pierdes tu dispositivo, puedes Historial de reproducciones de
bloquearlo o restablecer los datos de En pausa

fabrica de forma remota con el
Administrador de dispositivos Android

Historial de ubicaciones de Goc

Verificar aplicaciones

Buscar amenazas de seguridad
en el dispositivo

Comprobar de forma regular la @
actividad del dispositivo y avisar sobre
posibles dafios v evitarlos

Volviendo al ment principal de ajustes, entramos ahora Volviendo de nuevo atras, entramos en “historial de la
en “Seguridad y desactivamos las dos primeras opciones cuenta” y ponemos en pausa todo, tal y como se ve en
la imagen de justo arriba



&  Anuncios

Inhabilitar anuncios
basados en intereses

Indicar a las aplicaciones que no
utilicen tu ID de publicidad para
crear perfiles o mostrar anuncios
basados en tus intereses.

Restablecer ID de publicidad

Anuncios Google

Tu ID de publicidad:

El tltimo ment que debemos comprobar es el referente
a Anuncios, donde desactivaremos que se nos muestren
anuncios basados en nuestros intereses ( perfiles fantasma )

Permisos de aplicaciones

Cuando instalamos una aplicacion cualquiera, antes de proceder a su descarga, Google Play nos
muestra los permisos necesarios para que esa aplicacién funcione en nuestro sistema. Muchas veces
las necesidades de permisos son excesivas en comparacion con lo que esa aplicacién va a
permitirnos hacer en nuestro sistema.

Esto es porque, si nos plantearamos leer la letra pequefia de las condiciones de uso de dicha
aplicacién, comprenderiamos que, no por negarle el acceso a esos datos la aplicacion no va a
funcionar, sino que en realidad lo estamos autorizando es a que la aplicacién actue de enlace entre
nosotros y el creador de la misma, para que este recolecte datos sobre nuestra identidad, sobre
nuestras actividades y, por ejemplo -solo por mencionar muchas de tantas aplicaciones del “bigdata”
comercial-, nos muestre publicidad personalizada con la que obtener un rédito econémico.

Esto explica la existencia de muchas aplicaciones gratuitas en Google Play: Al final nadie trabaja
gratuitamente. Asi pues, antes de instalar ningtin tipo de aplicacién adicional a tu teléfono, revisa
que permisos requiere dicha aplicacion, y considera si realmente te compensa autorizarla a que
acceda a tu identidad, a tu privacidad. En especial si hay otras alternativas mas libres en cuanto a
necesidades de permisos o, incluso, de pago. Despues de todo, si no eres el cliente, eres el producto

A continuacién vamos a ver un ejemplo de una aplicacion cualquiera, en este caso una de ocio, a la
que hemos censurado el nombre para no perjudiciar a nadie y que, previamente a comenzar su
descarga, nos muestra estos requerimientos. ;por que un juego online desea acceder a nuestras fotos
y videos, o0 a la identidad de nuestro teléfono?



Compras integradas en
aplicaciones

Identidad
Ubicacion
Fotos/archivos

multimedia/archivos

Informacion sobre la
conexion Wi-Fi

ID de dispositivo y
datos de llamada

»‘ Google play ACEPTAR

Ejemplo de requerimientos de una aplicacién de ocio cualquiera

Cyanogenmod:

Esta version de Android trae incorporada una polémica funcién que permite, de serie, bloquear el
acceso a las aplicaciones que nosotros deseemos, a nuestros datos mas personales, tales como la
agenda de contactos, los SMS o los registros de llamada. Algo que es una defensa maravillosa en
contra de la recoleccion de datos contra nuestra voluntad. Veamos como se activa

hl &
F_ Seguridad

provocar dafios o mostrar una
advertencia antes de instalarlas

ALMACENAMIENTO DE CREDENCIALES

Certificados de confianza
Mostrar certificados de CA de confianza

Instalar desde la tarjeta SD
Instalar certificados desde la tarjeta SD

Eliminar certificados
Eliminar todos los certificados

SEGURIDAD EN APLICACIONES
Privacidad

Gestionar las aplicaciones que podran
acceder a los datos personales

Limite de mensajes SMS

Las aplicaciones pueden enviar hasta 30
mensajes SMS en 30 minutos antes de
requerir confirmacion

o &
|_ Privacidad

Privacidad
Habilitar la privacidad por defecto
para nuevas aplicaciones

v

;“ All-In-One Toolbox

"'} e
= & AntiVirus

@ Bambuser

I,” ”, Barcode Scanner

Crypt Haze



En el menud “Ajustes” buscamos seguridad y luego Activamos la opciéon “por defecto para nuevas apps”
bajamos en busca de “Privacidad” y seleccionamos las que nos interesén ahi mismo

] & 9:55 ol & 9:55

(|=". Informacidn de la aplicacién

B AntiVirus
== ¥ com.antivirus

version 4.2.1
Forzar A ;Habilitar privacidad?

5 Desinstalar
detencion
Cuando la privacidad esta

HestatioMieacicnes habilitada, la aplicacion no

podra acceder a los datos
personales, tales como
contactos, mensajes o registros
de llamadas.

Habilitar privacidad

ALMACENAMIENTO

Total 28,54 MB
Aplicacién 18,41 MB
Datos 10,13 MB

Cancelar Aceptar

Borrar datos

Desde el propio menti de aplicaciones, en ajustes podemos El sistema nos advierte de las consecuencias de usar la
entrar dentro de una aplicacién cualquiera si no deseamos opcién de privacidad. Aceptamos sin duda.

que esta opcion funcione por defecto, seleccionando la

casilla de “habilitar privacidad”



