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Abstract. This article aims to present a definition of ematign, introducing a
brief history and contextualizing it within the aref Information Technology.
The main focus of this paper is the encryptionveafe known as PGP and its
derivatives, widely used today. Will be introdueedoncept about the history
and implementation of PGP, and a small tutorialitsnuse in practice.

Resumo. Este artigo tem por objetivo apresentar uma deéni sobre
criptografia, introduzindo um breve histérico e ¢extualizando-a dentro da
area de Tecnologia da Informacédo. O foco principiste documento é o
software de criptografia conhecido como PGP e skrsvados, amplamente
utilizados atualmente. Sera introduzido um concestibre a historia e
aplicacdo do PGP, além de um pequeno tutorial dewdilizacdo na prética.

1. Conceito e breve historico da Criptografia

Desde o advento da Tecnologia da Informacdo, diseferramentas vém sendo
desenvolvidas ou adaptadas para aperfeicoar oslosetie protecdo que visam garantir
a Seguranca da Informacéo, uma das areas maistanfgs da Tl. Entre esses diversos
métodos, encontra-se a criptografia, que por dgfmé o estudo da transformacao do
texto claro ou aberto em texto néo legivel (cifjado palavra Criptografia € derivada
das palavras gregas “Kryptos” que significa “sexret “Graphein” que significa
“escrita”. E comum que a criptografia seja confdadtom criptoandlise (a tentativa de
descobrir um texto cifrado) e criptologia (estudwsmtematicos, computacionais,
psicolégicos entre outros, necessarios a criptamalcriptografia).

Apesar de ser uma ferramenta amplamente utilizadaundo contemporaneo,
a criptografia possui origem milenar, tendo siddizada inclusive no Antigo Egito,
cerca de 1900 A.C. onde h4 relatos de sua primapiteacdo de forma documentada.
Os egipcios aplicavam a criptografia desenhandddjliéos fora dos padrdes.

Com o passar dos séculos, diversas técnicas deogmafia foram sendo
desenvolvidas pelas na¢des, tornando-se tambémnypoatante ferramenta militar na
transmissdo de mensagens confidenciais, como egatapsa aplicacao, pode-se citar a
maquina Enigma G, inventada na Alemanha na dém@a.d

Ja no inicio da criptografia na Era da Informagéprimeiro importante marco
desta ferramenta foi o advento da criptografia OdB&ta Encryption Standard) em
1976, por uma equipe da organizacao IBM.

O DES foi um dos principais padroes de criptografiaerem utilizados pelo
governo dos Estados Unidos, tendo sido aplicade entdécada de 70 e o final da



década de 90, quando foi substituido por um nowdrgeaconhecido como AES
(Advanced Encryption Standard), mais complexo éotamconsiderado mais seguro.

2. Chaves criptograficas

Para uma melhor compreensdo de como funciona uteansisde criptografia, é
importante conhecer inicialmente o conceito dasvebhacriptograficas, que sao
utilizadas para realizar a encriptagdo de uma ngensasimples (inteligivel) ou a
decriptacdo de uma mensagem codificada. A chavesgonsavel por controlar o
algoritmo que fara a conversao do texto, e é foenpamd uma combinacao de bits (0 ou
1). Uma chave de 8 bits possui um total de 256 cwegbes diferentes de valores 0 e 1
gue cada bit pode assumir. Considera-se que, quaaitr 0 nimero de bits de uma
chave, mais segura ela sera, pois havera um auncentideravel no numero de
combinacgBes de bits, tornando impossivel o céldeltodas as possibilidades por um
ser humano, e demorado para uma maquina.

Estas 256 possibilidades de chaves diferentesalastquais podemos escolher uma, é
chamado d&eyspaceale 8 bits.

Supondo que uma criptografia possibilite 65536 doagdes de chaves (ao invés de
256 combinacdes), teremos um keyspace de 16 hitte lile o numero de chaves
possiveis € 256 vezes maior que o keyspace de s8 diitqguanto que a chave
propriamente dita é apenas 8 bits maior (duas veass).

Um exemplo que simplifica o entendimento de chaviptagrafica é a
comparacao de uma chave pertencente ao padrao @&E8ma do padrdao AES. Onde
0 primeiro, em sua versao primitiva, possuia unavelde apenas 56 bits e o segundo
possui chaves de 128, 192 ou 256 bits. Essa cog@maemonstra que a criptografia
DES em sua primeira versdo pode ser considerada frante a criptografia AES,
muito mais dificil de ser decifrada.

2.1 Chave simétrica

A chave simétrica é aplicada em padrdes de crigliegsimples, onde uma mesma
chave é utilizada tanto para realizar a encriptalghama mensagem quanto para a sua
decriptacdo. E considerada vulneravel, pois exige @ emissor de uma mensagem
confidencial criptografada repasse sua Unica chaa& os destinatarios de sua
mensagem, a fim de que possam realizar 0 procegews0 e entender o contetudo da
mensagem, também possui a desvantagem de naoigatdenticidade. No processo
de distribuicdo da chave, existe o risco de suadaptacéao, fazendo com que todo o
processo de seguranca possa se tornar inutil.ritdéta uma necessidade de constante
troca dessa chave Unica, para possibilitar um atomea seguranca das trocas de
informagao.

Alguns exemplos de algoritmos que utilizam chaweesiica sdo: DES, IDEA e
RC.
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Figura 1. Chave simétrica

2.2 Chave assimétrica

O mecanismo da chave assimétrica utiliza um palifdeentes chaves (chave publica e
chave privada) que séo utilizadas para cada etagaatesso de criptografia. Para a
encriptacdo de uma mensagem, é utilizada a chakbcaUpara a decriptacdo é
utilizada a chave privada. Desta forma, um remetgqoe deseja enviar uma mensagem
cifrada, deve criar em primeiro plano essas duases) enviando sua chave publica
para os destinatarios de sua mensagem e mantehdwea privada para si. Esse sistema
de chaves é considerado seguro, pois garante igidade e confidencialidade.

Criptografia Assimétrica
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Figura 2. Chave assimétrica

Na figura acima observa-se o0 processo de utilizal@® chaves, onde um
emissor de uma mensagem criptografada deve p@ssbave publica do destinatario, a
fim de realizar a encriptacdo da mensagem, ap@sio da mesma, o destinatario deve
utilizar sua chave privada para decodificar a mgesa Esse sistema garante que uma
mensagem cifrada somente sera lida pelo destioatésiejado.

Alguns exemplos de algoritmos que utilizam chavmésiica sdo: RSA,
ELGALAM e DSS.

3. Histodrico do PGP

O Pretty Good Privace foi criado no inicio da décdd 90 e muitas vezes é confundido
como um algoritmo de criptografia, um conceito gquado. O PGP é um software
inicialmente desenvolvido por Phil Zimmermann nagtaBos Unidos, que adaptou
conceitos ja existentes da criptografia, no intdigocriar um sistema de facil utilizacao,
possibilitando até mesmo para uma pessoa comuiilizag#o da criptografia em seu
dia-a-dia, desde que tivesse em maos um computador.



Devido as diversas questdes relacionadas a leiiGanar que estavam em
discussdo na époc@ governo dos EUA, que ndao gostou de ver um ssteune
permitia a qualquer um se comunicar sem risco densmitorado pelas agéncias
governamentais. Depois de responder a varios pmosesZimmermann acabou
inocentado,) Phil teve de driblar restricbes que o impediamcdenpartilhar este
software além das fronteiras norte-americanas,otepee distribuir um livro com o
codigo-fonte de sua criacdo, ao invés de distribyaroprio software. Desta forma, o
PGP comecou a angariar usudrios ao redor do mpndcipalmente devido ao fato de
Zimmermann ter passado por problemas judiciais @@ distribuicao.

Como o PGP utiliza algoritmos de criptografia pteados, ele se transformou
em seguida em um sistema fechado, e em 1998 a sanpee Zimmermann, PGP
Corporation langcou um sistema totalmente livre pasuarios que dispensam a
necessidade de pagar pelo software, chamado OpenPGP

Os dois sistemas se diferenciam em caracteristara® suporte, algoritmos de
criptografia e transparéncia (codigo-fonte).

Em 1999, a Free Software Foundation desenvolveuNd ®rivacy Guard
(GPG), sistema que se popularizou rapidamentejadnaénte possui diversas interfaces
graficas que podem ser utilizadas com o mesmoug & um sistema de linha de
comando. Dentre as interfaces graficas que tralmalbam GPG, uma das mais
utilizadas é o WinGPG, software de facil usabiliel@dque sera utilizado nos exemplos
deste artigo.

E importante destacar que, o sistema GPG ¢ totédnuampativel com o seu
predecessor OpenPGP, desta forma, caso o emissomdemensagem utilize um
sistema, e seu receptor 0 outro, ndo havera prellaatransmissdo da mesma.

4 Os pilares do PGP

Os PGP é baseado em trés pilares que juntos garamt@utenticidade de uma
determinada mensagem. Estes pilares sdo: Confalelacle, Integridade e N&o
Repudio.

4.1 Confidencialidade

Visa garantir que ninguém que nao possua as clwajgegraficas possa visualizar o
contetdo de uma determinada mensagem. Esse pilae desegredo que a mensagem
cifrada se torna ao esconder o texto simples. Nd@diél que uma mensagem seja
interceptada durante a sua transmissao, o PGPimi@edir que o conteudo da mesma
seja inteligivel para quem nao deve.

4.2 Integridade

Este pilar estabelece de que uma mensagem nacaaseaiteracdes durante a sua
transmissao, a forma que ela foi enviada seréa mesizz a forma que ela sera recebida.
O sistema OpenPGP possui um mecanismo de notificaggi avisa 0 destinatario caso
a mensagem tenha sofrido alguma alteracdo apasens®.

4.3 Nao repudio



Este fundamento procura evitar que uma mensagerhidaccom a assinatura digital do

remetente ndo possa ser negada por ele, em oateasgs, a partir do momento em que
se assina digitalmente uma mensagem com uma chisreeqn estd sendo comprovado

de que o remetente da mensagem € a mesma pessaaegqueeveu, e ela ndo pode

repudiar este fato. E recomendavel que as mensageadas sempre sejam assinadas
digitalmente para prevenir possiveis tentativasrdeo de mensagens falsas.

4.4 Autenticidade

A unido dos trés pilares descritos acima, se afdicke forma correta numa transmissao
de mensagem, garante a autenticidade da mesmejago slestinatario pode ter certeza
de que foi alguém conhecido que lhe enviou a me&msagtravés da assinatura, pode
comprovar que a mensagem nao foi vista em suamras&o ou adulterada.

O PGP é muito utilizado em mensagens enviadas-wiaile tanto que boa parte
de seus softwares derivados possuem plug-ins paadaptarem aos gerenciadores de
e-mail de seus usuarios.

5 PGP na prética

Os softwares baseados em PGP trabalham com o aislenthaves assimétricas.
Quando um usuério inicia o sistema, é solicitade gssimile uma conta de e-mail as
suas chaves criptograficas (publica e privadakg psicesso é bem simples, e o sistema
gera as chaves automaticamente. Além das chavaesuario tera de registrar uma
palavra-chave, que sera utilizada sempre que aiasydiser realizar uma operacao de
decodificacdo de mensagem ou de aplicacdo de assimtgital para uma determinada
chave publica de outro usuario. Neste exemplajtibzado a interface gréafica de GPG
chamada WIinGPG.

Ao terminar o processo de registro no sistema,udns podera fazer na tela
principal o gerenciamento de chaves publicas d@suisuarios e de sua propria chave.
Os trés principais botdes a serem utilizados para amvio ou recebimento de
mensagem criptografada serfaport, Exporte Clipboard

& GNU Privacy Assistant - Key
Ele Edt Keys Windows Server Help

8 &(RYE\|l¢ O &% [ (¥]
Delete Sign \Import] Export | |Brief Detaled Preferences Refresh  Files| Clipboard| Card

ﬁ Key Manager

[~ T = Juservome
€3 P 48A6D7SD Tiago Henrique da Silva Freitas <tiagofreitas12@gmail.com>

TR T, = -

=t P A4CCAFA4 Fernando Carmo <fdesenvolvedor@hotmail.com>

The key has only a public part
The key can be used for certification, signing and encryption.
User name: Fernando Carmo <fdesenvoivedor@hotmail.com>
Key ID: ACCAFA4
Fingerprint: EOLC 2F64 80ES 90C9 C981 1834 S13F SD7B A4CC 4FA4
Expires at: never expires

Selected default key: 48A60750 Tiago Henrique da Silva Freitas @amail.com

Figura 3. Tela principal do WinGPG




Para poder enviar uma mensagem cifrada, o uswgaéade importarlnport) a
chave publica do usuario de destino da mensagempBssua vez, deve exportar a sua
chave publica (Export) em um arquivo e envia-loapas usuérios de quem deseja
receber mensagens. Neste arquivo gerado pelo seftvd um texto cifrado que é
efetivamente uma chave publica.

8 Export public keys to file — - = S5

Name: minha_chave_publica

= Browse for other folders

ml—m Create Folder
places | [ame « [ Modified |2
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|\ %1 Artigo_Criptografia.docx Yesterday at 20:30
| @ Ativador Office 2010 senha - cpturbo.rar 09/02/2012
f bugigangas.tt 15/04/2012
& Capturar.JPG 18/04/2012
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Figura 4. Tela de exportacdo da chave publica

Dentro da janel&lipboard, o usuario podera digitar seu texto simples, da-co
lo de algum editor de texto. Ao término da congtauda mensagem, bastara clicar no
botdoEncrypte selecionar qual das chaves publicas previamemertadas deve ser
utilizada para criptografar o texto, lembrando gs$sa escolha depende de qual é o
usuario destinatario da mensagem.

& GNU Privacy Assistant - Clipboard o |[@][=
File Edit Windows Help

s [
B2 | s O &% 3\e > .
Clear | Cut Copy Paste | Sign Verify \Encrypt| Decrypt | Preferences | Keyring Files Card

[ Clipboard

Esta mensagem serd CIFRADA!

Figura 5. Tela de edicdo e encriptacdo de texto

Ao término da encriptagdo da mensagem, bastarawswia selecionar o texto
cifrado e copia-lo para sua pagina de envio de ieem@via-lo.



& GNU Privacy Assistant - Clipboard o -E- =
File Edit Windows Help

ale®0Q ?& ’Q 8 & o> ’ﬁ? =

Clear | Cut Copy Paste | Sign Verify Encrypt Decrypt | Preferences | Keyring Files Card

[ Clipboard

Version: GnuPG v2.0.17 (MingW32)

hQEMA3Gly8+m82hSAQf+NRISahHLVPTLOPDMISLSBiBegClas/iN1Mi32alr YXG9
Wapgz/KfMXyysqiwUUZE0IZo0QMpg1xzhVOQI+UEQ]6r2b8wG69B+20SRIcdSImHS
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Figura 6. Texto criptografado

O usuario receptor desta mensagem devera seguinessnos passos, Ccom
excecdo de que, na tela Clipboard, ele devera odlexto e utilizar o botdo Decrypt,
selecionando em seguida sua chave privada pareetavagBo do processo, sera
necessario auditar a utilizacdo desta chave atrdaésonfirmacédo da palavra-passe,
previamente cadastrada.

6 Conclusao

Através do estudo realizado para a confeccdo detig®, foi possivel compreender a
tamanha importancia da utilizacdo da Criptografemae uma ferramenta de
confidencialidade, ndo apenas na Seguranca darlafd@o em TIl, como também fora
dela, como foi visto no breve histérico descritod®-se concluir que a Tl tornou a
utilizacdo da criptografia uma ferramenta nédo apemha uso militar ou para super
maquinas, mas também para usuarios comuns que sitegesde uma maior
confidencialidade e autenticidade em suas trocasfdemacdes. Esta abertura que o
PGP proporcionou a sociedade € de extrema impaataéagarantira desta forma que
com o0 passar dos anos, todos poderdo contribuat paevolucdo do estudo da
criptografia.

Foi visto também a facilidade na utilizacdo de ustesna baseado no PGP, indicando
gue estes tipos de software possuem interface aetigade facil manuseio, fazendo
gue poucas etapas garantam a protecao de uma hetganmformacao.

Assim, podemos afirmar que a criptografia podergaram segredo, garantir que uma
mensagem nao foi alterada enquanto em transitdicilamente, autenticar o remetente
da mensagem. Da mesma forma, a criptografia defniiente ndo pode proteger
contra informantes, espionagem, grampos, eviddotografica ou delacao.

Fica claro que a criptografia € apenas uma pegparta do conjunto de protecdes e
cuidados necessérios para a garantia de um segjpedmto.
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