





“No tengo nada que ocultar en mi teléfono”. - Pues si, todxs tenemos
cosas que ocultar o por lo menos, deberiamos.-

Moxie Marlinspike

Nuestros teléfonos no solo son ventanas abiertas en nuestras vidas, sino
también en las vidas de nuestrxs amigxs, familias, compas...y cualquiera
de nuestrxs contactos. Quizas se piense que no hay nada para ocultar
pero no podemos asegurar lo mismo por todxs los contactos con Ixs
que interactuamos por via telefonica. Proteger la informacion de nuestro
teléfono es también proteger a nuestrxs amigxs.

Con la implementacion masiva de los teléfonos celulares en nuestras
vidas se instalo una forma efectiva y barata de vigilancia estatal-empre-
sarial.

Cuando hacemos una llamada telefonica o enviamos mensajes, se regis-
tran al menos la ubicacion geografica de quien llama y quien contesta,
sus numeros de teléfono, la hora y duracion de la comunicacion y los
nuimeros de serie de los dispositivos utilizados. De igual manera pueden
ser capturados los datos de nuestras comunicaciones via las aplicaciones
de los teléfonos inteligentes. En un mismo aparato se vinculan los da-
tos del nimero telefonico, correo, contactos, actividad en redes sociales,
SMS, fotografias, archivos, datos de GPS y a veces la sincronizacion con
otros dispositivos.

Hay que tener en cuenta que los métodos de espionaje se han perfec-
cionado y que nosotrxs participamos de manera activa en la maquinaria
de vigilancia. Esta maquinaria no descansa y su funcionamiento es efi-
ciente por definicion. No es restrictiva sino silenciosa, no es reactiva sino
retroactiva, no es solo individual y dirigida, sino también masiva.

Estamos convencidxs de que es momento de salir de la interpasividad
impuesta para tener una participacion activa y critica en cuanto a las
formas y los medios que elegimos al comunicarnos. La seguridad y la
privacidad de nuestros datos y comunicaciones son una construccion
colectiva y una practica de cuidado.

Mas alla de las herramientas que utilicemos, lo fundamental para cons-



truir una comunicacion segura es afianzar las practicas colectivas de
seguridad (lo que decimos, la forma y el momento en que lo decimos)

siendo indispensable la participacion activa y consciente de cada unx de
[xs companerxs.



¢Que informacion tiene un teléfono de mi?

+  Historial de llamadas, mensajes de texto enviados y recibidos, infor-
macion de libretas de direcciones y calendarios.

+  Fotos, Videos, archivos de texto. -Mails y acceso a redes sociales.
Conversaciones y grupos de Whatsapp y Telegram.

+ Localizacion exacta mia en todo momento por medio de la red de
telefonia y por medio del GPS

Es vital estar consciente de la informacion que se almacena, tanto en
forma activa como pasiva, en tu teléfono movil. Tanto en tu tarjeta SIM
o en tarjetas adicionales como en la memoria de tu teléfono. Estos datos
pueden revelar tu red de contactos, e informacion personal sobre vos y
tus companerxs.

No almacenes informacion sensible en el teléfono. Si necesitas almace-
nar dicha informacion, considera colocarla en tarjetas de memoria ex-
ternas que puedan ser facilmente desechadas en caso necesario - no
coloques tales detalles en la memoria interna del teléfono.

Quienes nos observan no necesitan saber con precision lo que hemos
dicho, pueden llegar a conclusiones solo analizando los metadatos que
nuestra comunicaciones producen durante un tiempo. Hay que tener
siempre presente que los métodos de control y vigilancia digital y los
métodos que tenemos para defendernos estan en constante cambio
y actualizacion por lo que debemos estar siempre atentxs. Debemos
adecuar nuestros habitos y ser cuidadosxs en el manejo y circulacion de
nuestra informacion sensible, pero sobre todo comprender que la auto-
defensa no es algo que podamos hacer individualmente sino que es una
construccion colectiva.



TIPS DE PRE-
VENCION
PARA ASEGU-
RAR TU TELE-
FONO

(con Android)*




1- Bloquea tu teléfono

(Qué significa?

Cambiar tus preferencias asi el celular se bloquea después de un tiempo
o cuando aprietes el boton de apagado y no se acceda a tu contenido
rapidamente sin conocer el codigo.

¢Como hacerlo?

Acceder a Ajustes o Configuracion — Seguridad — Bloqueo de pantalla

Podes elegir entre:

. PATRON: sera un determinado movimiento que tendras que hacer
con el dedo en la pantalla.

«  PIN: un nimero de 4 cifras

- CONTRASENA: letras y nimeros elegidos.

Si olvidas el codigo de bloqueo podes desbloquearlo con tu cuenta de
gmail o resetear el movil totalmente.



2- Encripta tu celular

;Qué significa encriptar o cifrar el teléfono?

Es hacer que la informacion que hay dentro de tu dispositivo sea mucho
menos accesible de lo habitual. Esto se consigue haciendo que para lle-
gar a cierta informacion que tengas almacenada tengas que introducir
una contrasena, de forma que si el teléfono cae en otras manos, tengas
cierta tranquilidad de que tus datos no estaran tan expuestos. Una vez
cifrado tu celular, la musica, videos, fotos y datos de aplicaciones so6lo
seran accesibles si introduces la contraseiia o el codigo PIN que has con-
figurado antes de iniciar el proceso.

¢Como hacerlo?

En todas las versiones de Android el proceso es muy similar, puede variar
la ruta en la que se encuentre esta opcion, pero sera muy similar inde-
pendientemente de la marca de tu movil.

Pasos:
1. Enchufar el teléfono, el proceso puede durar una hora.
2. Tener configurado un método de desbloqueo de la pantalla: tiene

gue ser pin o contrasena, no puede ser facial, ni patron, ni el simple
deslizamiento.

3. Acceder a Ajustes o Configuracion — Seguridad — Cifrar teléfono
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Ajustes Q | & Seguridad

Cifrado
Notificaciones Cifrar teléfono

Contrazefias
Pantalla de blogueo

Mostrar las contrasefias

Batones Administracién de dispesitives
Administraderes de dispositivos
Batit Ver o desa administ
Origenes desconocidos
Sequridad =
G Almacenamiento de credenciales
Memoria
Tipo de almacenamiento
Almacenado en hardware
Usuarios
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€ Cifrar teléfono

Puedes cifrar tus cuentas, los ajustes,
lag aplicaciones descargadas y sus
datos, arct multimedia y otros
archivos. Después de cifrar el teléfono,
siempre que hayas configurado una
pantalla de bloqueo (es decir, un patrén,
una contrasefa o un PIN numérico),
tendras que desbloquear la pantalla para
descifrar el teléfono cada vez que lo
enciendas. También puedes descifrar el
dispositivo restableciendo los datos de
fabrica, pero se borraran todos tus datos.

El proceso de cifrar tarda 1 hora o

mas. Debes iniciar el proceso con la
bateria cargada y mantener el teléfono
enchufado. Si se interrumpe el proceso,
perderas tus datos de forma total o
parcial.

4. Confirmar el PIN o contrasefia y esperar a que el proceso termine,
que puede tardar una hora aproximadamente, y no interrumpirlo.
En caso de que el teléfono tenga una tarjeta microSD, los datos que
contiene también seran cifrados, por lo que si la pasas a otro celular
no podras usarlos a no ser que primero lo desencriptes.



3- Oculta tus mensajes

Previene que las aplicaciones de mensajeria, como whatsapp o telegram,
muestren el mensaje completo al recibir uno nuevo cuando tu teléfono
esta bloqueado.

¢Como lo hago en whatsapp?

1. Ajustes o Configuracion
2. Aplicaciones

3. WhatsApp

4. Notificaciones

5. Desactivar la opcion “Permitir notificaciones” o “Permitir dar un vista-
zo’ (y activar alguna opcion que no muestre los mensajes en la pantalla
principal como “Ocultar contenido confidencial” o “Bloquear Todos”).

Movistar SN Y Movistar

(O WhatsApp | 1 mensaje nuevo 5:09PM v (© WhatsApp 509 PM v

This @ w=p  WhatsApp

Contesta SOAB! 1 mensaje nuevo

)

Compruebe que el ded6 cubra toda
la tecla ficio

&

Deslizar la pantafta para
desbloquearla

(W




¢Como lo hago en telegram?

1. Abrir Telegram

2. Configuracion

3. Ajustes

4. Notificaciones y sonidos

5. Desactivar “Vista previa del mensaje”

O=awlBes @

. ¥Yabal E. M.

- enlinea

&  Codigo de acceso

Cadigo de acceso
AJugtes
Natificaciones y sonidos
Privacidad y seguridad
Fondo de chat
Idioma Espafial
Activar animaciones @

Descarga sutomitica de multimedia

Con uso de datos maviles

Con conexidn a Wi-Fi
Audia, Video, Archiv

Con ilinerancia de dotos

Pon tu nueva cadigo de acceso




4- Utilizar contrasenas fuertes

Utiliza frases de paso, autenticacion de dos pasos y contrasefias fuertes
y diferentes para diferentes cuentas.

FRASES DE PASO : Una frase que represente algo para nosotrxs, que
sea larga, que incluya nimeros, caracteres especiales y tanto mayuscu-
las como minusculas.

Ejemplos: una forma de generar una contrasefa sencilla de recor-
dar y, aun asi larga seria algo por el estilo: “MiCuentaDe_Twitter_Se-
CreoEn2011". Otra posibilidad es recurrir a algo mas familiar “MiPrimer-
MovilFu€UnNokia3310” o “ElPisoEnElQueVivoEsUn3ero!”.

AUTENTICACION DE DOS PASOS: una vez habilitada, la aplicacion nos
pedira la contrasena mas un método alternativo de autenticacion, tipica-
mente un codigo Unico enviado por SMS. Esto ofrece mayor proteccion
a tu cuenta al demandar la comprobacion de identidad por mas de un
método. Esto significa que, aunque alguien obtenga acceso a su contra-
sefa primaria, no podra invadir su cuenta a no ser que también posea su
teléfono movil o otro medio secundario de autenticacion.
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5- Borrar el historial de navegacion

Borrar frecuentemente el historial de navegacion de los buscadores des-
de sus ajustes.

¢Como lo hago en Chrome?

1. Abrir chrome
2. Configuracion
3. Historial

4. Borrar datos de navegacion

5. Borrar datos

=N v i Fift]

Historial Q X

[
g
-
G
Q

¢  Eliminar datos de naveg.. @

Nueva pesiafia BASICAS

Nueva pestafia de incognito

cibart Hoy - juaves, 5 de octubre de 2017 t et I Ultima hora =
; Favoritos
a cibart - Buscar con Google =
o g | | Historial de navegacion
Pestafias recientes o hitst d =
3
y Historial M NOtl:’.‘IaT o

Datos de sitios y cookies

Descangas
o @& ]

Caracas - Wikipedia, la enciclo i

Compartir ] k 1
. Imégenes y archivos
- Buscar en la pdgina Ager- midecoles, 4 de octune & 201 almacenados en caché
s =
Agregar a la pantalla principal ; Caracas - Wikipedia, la enciclo =
Describir es kipe e
| Solicitar versién de esc a
Demografia de Venezuela - Wik. M
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6- Asegurar control de acceso a aplicaciones

Colocar PIN de acceso a aplicaciones con la cual manejes informacion
importante. Telegram cuenta con un sistema de seguridad para bloquear
la aplicacion con un codigo pin. 1. Acceder a Telegram 2. Ajustes 3. Priva-
cidad y Seguridad 4. Codigo de acceso

7- Si es informacion sensible NO uses SMS ni llamadas
convencionales

Utiliza algln programa con llamadas por internet para comunicarte si
es informacion sensible, los medios convencionales son transparentes a
cualquiera que quiera verlos.

8- Marcar fisicamente -dibujar en- las tarjetas

Hacele una marca la SIM, tarjeta adicional de memoria, bateria y teléfo-
no con algo unico y no rapidamente perceptible para un extrano.

Pone una cinta adhesiva sobre las juntas del teléfono te ayudara a identi-
ficar facilmente si alguno de estos objetos han sido manipulados o rem-
plazados.
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9- No accedas a enlaces o archivos poco confiables
que te envien tus contactos.

Es la principal forma de instalacion de malware (software malicioso)

10. Desactivar la ubicacién, excepto cuando usemos
alguna aplicacion de mapas.

De esta forma, aplicaciones como twitter, facebook y google no tendran
acceso a nuestra ubicacion exacta innecesariamente.
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