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"Na internet, ninguém sabe que vocé é um cachorro."

cartum de Peter Steiner, 1993

informacgoes na web.

O uso do HTTPS nos da mais garantias de que estamos acessando o
sitio legitimo e ndo uma versdo falsa. Também garante que a
comunicacdo nao poderd ser interpretada ou adulterada por
interceptadores.

O uso do HTTPS depende da oferta deste pelo site ou servico que
vocé queira acessar. Um sitio que use HTTPS terd o seu enderego no
navegador comegando por https://, como por exemplo
https://wikipedia.org.

O fato do HTTPS estar disponivel em um site ndo implica
necessariamente que a conexdao é segura. O HTTPS possui varios
problemas, como a dependéncia da certificacdo criptogréafica feita
por terceiros que podem ser invadidos ou serem compelidos a emitir
certificacoes falsas.

Ainda, o HTTPS pode estar mal implementado nos sites.

. Usar logins e servicos somente quando necessario: vocé precisa estar

autenticado(a) o tempo todo nas redes sociais? Quanto menos vocé
usa-las, menos irdo te rastrear.

. Vocé pode utilizar um navegador especial feito para proteger a sua

privacidade.

Recomendamos que vocé utilize o Tor Browser no seu computador
e, no seu smartphone, o Orfox juntamente com o Orbot.

Ambos os softwares utilizam a rede Tor, que é uma plataforma de
navegacao mais andénima. Ela utiliza criptografia e uma grande rede
de computadores distribuidos pela internet, que dificulta muito a
localizacao dos usuarios que estdo navegando.

O Tor Browser é um navegador que usa a rede Tor em todas as suas
conexdes. Isso significa que ao navegar usando o Tor Browser vocé ja
estard, por padrao, dificultando sua localizagdo na internet.

Mas ATENCAO: certifique-se de sempre usar conexdo HTTPS ao
acessar qualquer site usando o Tor Browser. Do contrario, vocé estara
muito mais suscetivel a ataques de interceptacdo e de site falso.
O Tor Browser também possui uma série de modificagcdes de
seguranga para que a sua navegacdo fique mais segura.
Ja o Orbot permite que seus aplicativos no smartphone utilizem a
rede Tor.

. Procure usar servigos que respeitem a sua privacidade e que ndo

fagam dinheiro a partir da coleta das suas informagoes.
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