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APOS O FIM DA CRYPTORAVE 2024
TEREMOS UMA FESTA COM LOCALIZAGAO INFORMADA NA ULTIMA MESA

América Latina WTF:
'qué esta pasando' no
contexto de vigilancia e
perseguigdo a ativistas na
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Criptografando com
cifra de César- 0
lidico nos principios
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Sensibilizagdo sobre
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mundo virtual para as
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Era uma vez
privacidade

Informacgoes de servigo

10 e 11 de maio de 2024

das 18h da sexta as 18h do sabado!
Biblioteca Mario de Andrade

Rua da Consolagao, 94 - Republica,
Sao Paulo - SP, 01302-000

Hemeroteca - R. Dr. Braulio Gomes, 139 - Centro
Histérico de Sao Paulo, Sao Paulo - SP, 01047-020

Evento gratuito

Outras informagoes importantes

Teremos venda de comida somente das 21h as 08h.

Havera café para todas as pessoas 24h
Atente-se ao horario do credenciamento. De

madrugada s6 quem tem pulseira da CryptoRave

tem livre transito pelo prédio.
Leia o nosso Codigo de Conduta

Todas as oficinas do Auditdrio que estdao em outras

linguas terdo traducao simultéanea

Imprensa: contato @ cryptorave.org




AUDITORIO

19h - Keynote: Tecnologias de IA e seu impacto nas vidas e narrativas Palestinas

Duracao: 110 minutos.

Palestrantes:

Marwa Hanna

Feminista interseccional, ativista comunitaria e ambiental, defensora dos direitos humanos e
digitais na Palestina. Atua como gerente do Departamento de Desenvolvimento de Capacidades
do 7amleh - Centro Arabe para o Avanco da Midia Social.

Tem interesse em tépicos de pesquisa relacionados a direitos digitais e midias sociais, com
foco em protecao digital, seguranca e protecao sob a perspectiva da igualdade de género e dos
direitos humanos.

Julia Tibirica Diegues

Mestra em Ciéncia Politica Pela Universidade de Sao Paulo, Pesquisadora do Laboratério de
Analise em Seguranc¢a Internacional e Tecnologias de Monitoramento, desenvolve pesquisa nas
areas de tecnologia e politica, segurancga cibernética, estudos criticos de seguranca. Foi
coordenadora da Rede Educacional em Direitos Humanos em Palestina/lsrael, tendo realizado
atividades em campo entre 2014 e 2016 nos Territérios Palestinos Ocupados.

21h - Andlise das mortes em gaza por ataques indiscriminados.

Responsavel: Nucleo de Tecnologia do MTST

Duragao: 50 minutos

Resumo: Demonstrar através de modelagem estatistica que cerca de 85% das mortes ocorridas
em Gaza nao podem ser atribuidas a alvos militares com alto grau de probabilidade.

22h - Strategies for subverting the tyranny of the corporate map

Responsavel: Babak Fakhamzadeh

Tempo: 50 min

Resumo: Uma breve visao geral com sugestdes sobre como combater a tirania do mapa
corporativo.

23h - O nascimento de um algoritmo genético: como gerar melhores plataformas de trabalho?
Responsaveis: Aline Os e Gustavo Nicolau Gongalves

Tempo: 50 min

Resumo: Uma conversa sobre como nasce um algoritmo genético a ser integrado a uma
plataforma de trabalho, pensado conjuntamente entre uma trabalhadora e um estudante de
mestrado, e quais os possiveis beneficios desse encontro para a sociedade.

00h - Uma plataforma para chamar de nossa: como sair do zero e criar uma plataforma
cooperativista de entregas?

Responsaveis: Aline Os e Gustavo Nicolau Gongalves

Tempo: 50 min

Resumo: Mesa redonda debatendo os comos e porqués de uma cooperativa € um movimento
social somarem esforcos para desenvolver uma plataforma cooperativista, pensando em
inclusao digital em defesa do trabalho decente, e como o Brasil pode se posicionar como ser
pioneiro na construcao de politicas publicas para economia digital solidaria.

01h - Colonialismo digital: por uma critica hacker-fanoniana

Responsaveis: Deivison Nkosi Faustino e Walter Lippold

Tempo: 110 minutos

Resumo: As novas tecnologias informacionais sao a tonica de nosso velho e admiravel mundo
novo. Um mundo real onde tudo muda a velocidades crescentes, mas muda para intensificar e
diversificar as velhas formas de producéao e extragcdao de mais-valor. As promessas de um
capitalismo informacional ou imaterial, cidades inteligentes, smarthouses e trabalho em casa,
tudo pervasivamente ligado a uma internet das coisas (loT — internet of things), na verdade nos
permitiram morar no trabalho e/ou em um shopping supostamente metavirtual, onde a vida vai
sendo, cada vez mais, convertida em uma entediante e fungivel colecao de mercadorias.

04h - Cinemaquina: do prototipo da maquina digitalizadora de super8 a imagem-documento
Responsavel: XX - cinemaquina

Tempo: 50 minutos

Resumo: Cinemaquina do protétipo de uma maquina digitalizadora (real) a uma maquina-filme
especulativa

05h - Arte digital, Open Source & Crypto/Privacy Arts: Uma introdugcao e panorama até os dias
atuais.

Responsavel: Arthur Boeira

Tempo: 50 minutos

Resumo: O objetivo da palestra é criar um percurso historico e imagético da ascensao da arte
digital e principalmente em trabalhos relacionados a questionamentos acerca da privacidade,
seguranca nas redes e arte disruptiva. Também serdo mostrados quais softwares tem sido
usados e por onde iniciar nesse campo tao vasto da arte.

08h - Deconferencia sobre cuidados digitales para ninos, nihas y adolescentes.
Responsaveis: Kate Tejada/ Fellow Derechos Digitales/ Peru e Gabriela Ruiz/ Ciberfemlab/
Guatemala

Tempo: 50 minutos

Resumo: Queremos propiciar un espacio seguro, ludico y educativo para conocer como se
acercan a las tecnologias y como les hace sentir su vida digital; mientras brindamos
herramientas utiles que les permitan desarrollarse de manera libre en Internet, previniendo
posibles riesgos a partir del reconocimiento de nifios, ninas y adolescentes como sujetos de
derechos, también en su vida digital.

09h - Construyendo una internet de cuidados y libre de violencias - Un acercamiento a las
percepciones, practicas y propuestas de un grupo de adolescentes en Ecuador
Responsaveis: Taller de Comunicacion Mujer — Navegando Libres por la Red

Tempo: 50 minutos

Resumo: La idea de este encuentro es poder compartir algunos de los hallazgos principales de
la investigacidn, asi como la de relatar algunos datos relevantes sobre la experiencia en
investigaciones participativas con grupos de adolescentes. Si bien los hallazgos responden a
experiencias situadas y no pretenden convertirse en generalidades, consideramos que el
intercambio de este tipo de experiencias y metodologias tiene el potencial de abrir caminos
para dialogar con uno de los grupos que se ve mas afectado por las violencias de género
digitales.

10h - Experiencia de Control Electoral con Software Libre

Responsaveis: Rafael Bonifaz / Derechos Digitales e Jonathan Finlay / La Libre

Tempo: 50 minutos

Resumo: Conoce la experiencia de realizar una auditoria a las elecciones de Ecuador con
software libre. Esperamos que se pueda replicar en otros lados.

11h - Tempestade Perfeita? Da industria da insegurancga e vigilancia estatal até a regulagao
das capacidades de intrusao digital pelo Estado

Responsavel: Instituto de Pesquisa em Direito e Tecnologia do Recife (IP.rec)

Tempo: 50 minutos

Resumo: O abuso de ferramentas de ciber intrusao, como spywares ou Mobile Device Forensics
Tools (MDFTSs), estdo sendo denunciadas ha anos ao redor do mundo e, mais recentemente,
também dentro do Brasil. Seguindo as denuncias e investigacoes, iniciativas regulatorias tém
sido iniciadas pelos poderes do Norte Global, como o Pall Mall Process, assim como no Brasil,
com a Acao Direta de Inconstitucionalidade por Omissao n°84 e o PL 402/2024, elaborado em
resposta a ADO 84. A palestra abordara os riscos possiveis e abusos documentados dessas
ferramentas para discutir coletivamente os limites e potenciais de iniciativas regulatérias como
essas.

12h - ;{Quién define nuestra seguridad, proteccion y control en internet?

Responsavel: juliana

Tempo: 50 min

Resumo: Los cuerpos de estandarizacién técnica de internet se suelen considerar como
neutrales y apoliticos, ;cdmo se habla sobre privacidad, censura, brechas de acceso,
concentraciéon de poder, cambio climatico, control y violencia sobre los cuerpos en estos
espacios?

13h - Diseno Instruccional en Seguridad Digital: Creacion de Capacidades mediante Entornos
Simulados

Responsavel: Luis Fernando Arias

Tempo: 50 minutos

Resumo: El taller tiene como objetivo capacitar a formadores en seguridad digital para disefar e
implementar programas de formacion efectivos. Los participantes aprenderan a utilizar
entornos simulados y técnicas de virtualizacién para crear laboratorios virtuales, promoviendo
el aprendizaje interactivo y el desarrollo de habilidades técnicas para la proteccién de derechos
digitales.




AUDITORIO

14h - Tecnopoliticas de Retomada: como (des)governar as tecnologias digitais cibernéticas
Responsaveis: Henrique Parra, Pimentalab/Lavits/Unifesp, Fernanda Bruno,
Medialab/Lavits/UFRJ, Alana Moraes, Pimentalab/Lavits/IBICT, Leo Foletto, BaixaCultura,
Creative Commons Brasil, FGV, Pedro Ekman, Intervozes

Tempo: 110 minutos

Resumo: Da livre colaboracao as novas formas de sujeicao e serviddo maquinica; da economia
da dadiva a economia da divida; do comunitarismo internacional ao identitarismo ultra-
nacionalista; da confianca social a reputacao algoritmica; da participacao cidada ao cidadao
policial-vigilantista! Diante dessas mutag¢des estamos interessados em retomar e promover
aliancas entre iniciativas de experimentac¢odes tecnopoliticas que sejam promotoras de outros
imaginarios politicos, outras formas de vida que ndo estejam capturados pelo horizonte do
progressismo, da modernizacao e da ordem gestionaria da vida.

16h - |A e o futuro da guerra e da espionagem: Como a inteligéncia artificial muda a guerra e a
espionagem? O que a analise dos documentos norte-americanos nos indicam?

Responsavel: Sérgio Amadeu da Silveira

Tempo: 50 min

Resumo: Exposi¢cao mostrara como os conflitos bélicos e a espionagem estdao mudando com o
deep learning.

17h - Keynote: Tecnoautoritarismo: Spyware, OSINT e outras tecnologias de vigilancia na
Ameérica Latina

Palestrantes:

Pilar Saenz

Fisica, Coordenadora da linha de Participagéo Civica da Fundacao Karisma (Colémbia), mestre
em ciéncias pela Universidade Nacional da Colombia,entusiasta do Software Livre, das
tecnologias abertas e da cultura livre que sirvam aos interesses e necessidades das pessoas
garantindo o livre exercicio dos direitos democraticos.

Paul Aguilar

Especialista em ciberseguranca, Coordenador do Programa de Seguranca Digital na SocialTIC
(México) que atende, forma e acompanha ativistas e defensores de direitos na América Latina
para o desenvolvimento de estratégias de seguranca digital.

Jonathan Finlay

Dedica-se a promover o desenvolvimento e a implementacao de infraestruturas autbnomas e
servicos de Tl para organizacdes sociais, com énfase especial no uso, desenvolvimento e
adocao de software livre e tecnologias abertas. Ele também se preocupa com a implementacéao
de sistemas de vigildancia em massa e com 0s riscos e ameacas que esses sistemas
representam para os direitos humanos. Além disso, ele se esforca para treinar e fornecer
suporte continuo as comunidades no campo da seguranca digital.

INSTALL FEST

Install Fest acontece 24h durante a CryptoRave, as 21h tera a abertura do espago com a
palestra Debian - Relagao entre projeto e comunidade

Responsavel: Daniel Lenharo de Souza

Tempo: 50 minutos

Resumo: Como compreender a relagao entre um dos maiores projetos de software livre e a
comunidade

ADA LOVELACE

21h- Protec¢ao de direitos em face a vigilancia: Os limites e possibilidades da LGPD Penal em
face a expansao do monitoramento no Brasil

Responsaveis: Coalizao Direitos Na Rede & Campanha Tire Meu Rosto da Sua Mira

Tempo: 110 minutos

Resumo: A Coalizao Direitos Na Rede e a Campanha Tire Meu Rosto da Sua Mira apresentam a
mesa-redonda “Protecao de direitos em face a vigilancia: Os limites e possibilidades da LGPD
Penal em face a expansado do monitoramento no Brasil” na Cryptorave 2024. Nesse debate,
abordaremos a expansao de dispositivos de vigilancia no Brasil, especialmente na seguranca
publica, confrontando com as possibilidades de regulamentacao e protecao de direitos.
Especificamente confrontando as elaboracdes para uma Lei Geral de Protecao de Dados na
Seguranca Publica e Persecucao Penal e a emergéncia do reconhecimento facial como linha de
frente da atualizacao tecnoldgica do sistema penal brasileiro, discutiremos as possibilidades,
os limites e os riscos que essa regulamentagao nos traz, especificamente tendo em vista
marcadores de diferenga como raca, género e classe.

23h - Cuidados Digitais o preservativo do sexting

Responsavel: Coletivo de Pesquisa e Ativismo de Rondonia sobre Tecnologia, Estado e
Sociedade (C-PARTES)

Tempo: 110 minutos

Resumo: Nesta oficina pretendemos fomentar um debate sobre a democracia sexual na era da
digitalizacao das relacdes. Refletir sobre como a ampliacao da utilizacao de canais digitais de
mensageira, especialmente com video, audios e fotos, influenciam também novas construcdes
do que é 0 gozo da sexualidade humana. Um papo sem pudores, com muito tesao e seguranca.

01h - Direitos Reprodutivos na internet e seguranga digital

Responsavel: AbortionData

Tempo: 50 minutos

Resumo: Descubra o papel da internet na luta pelosdireito ao aborto e como podemos torna-la
um espaco Seguro para as pessoas que precisam e querem um aborto. Vamos discutir os
riscos atuais, como desinformacao e censura, e explorar praticas seguras online. Nao perca
essa oportunidade de se informar e se engajar!

04h - Oficina do Oraculos de Tecnologias Transfeministas - Imaginando Futuros

Responsavel: Coding Rights

Tempo 110 minutos

Resumo: Ta na #CryptoHave? Vem jogar com a gente o Oraculo para Tecnologias
Transfeministas! O Oraculo é um jogo que, através de um deck de cartas, nos instiga a imaginar
futuros. E se as #tecnologias fossem pensadas a partir de valores transfeministas, como elas
seriam? Com o Oraculo te convidamos a pensar sobre isso!

08h - Fortalecendo a verdade na era das midias sintéticas com tecnologias de proveniéncia e
autenticidade

Responsavel: WITNESS

Tempo: 50 minutos

Resumo: Nesta palestra, apresentaremos sobre 0 qué sao os metadados verificaveis da
Coalition for Content Provenance and Authenticity (C2PA) e como podem ajudar a lutar contra a
desinformacao e fortalecer a verdade na era da média sintética. Também discutiremos os
riscos que essas tecnologias acarretam em termos de privacidade e acessibilidade e quais sao
algumas das estratégias para evitar e mitigar possiveis danos.

09h - "Futuros Feministas: Reimaginando Tecnologia e a Inteligéncia Artificial"

Responsavel: Data-Pop Alliance

Tempo: 110 minutos

Resumo: Participe do nosso workshop interativo que visa promover didlogos criticos sobre
inteligéncia artificial (IA) e tecnologia sob uma perspectiva feminista interseccional. Com base
no Clube de Leitura e Cinema "Tecnologias Sob Lentes Feministas", uma parceria Data-Pop
Alliance e Eureka, utilizaremos conteudos culturais e artisticos para estimular o pensamento
critico. Através de trechos de filmes e livros selecionados, as pessoas participantes serao
convidadas a discutir e refletir sobre os temas abordados, culminando em um "Momento
Eureka" para compreender as transformacdes sociais geradas pela IA. Encerramos com agoes
concretas para promover um futuro desejavel com tecnologia.

12h - Qual o impacto da falta de privacidade e protecao dos dados das mulheres?
Responsavel: Daniele Nazaré Tavares

Tempo: 50 minutos

Resumo: Qual o impacto da falta de privacidade e prote¢cdo dos dados das mulheres? Qual o
impacto para uma mulher que rompe um contrato emocional e vai direto as redes sociais para
desabafar em vez de procurar um psicélogo? Essa Talk visa apresentar quais sao as
consequéncias para as mulheres que usam a rede social para mostrarem fatos cotidianos de
sua vida pessoal, e para as mulheres que tem em vista fazer uma denuncia quanto a um abuso.
Ambos os contextos, as consequéncias podem ser drasticas quando os dados expostos forem
usados para fazer uma engenharia social ou para exclui-la de um contexto social.




ADA LOVELACE

13h - A tecnologia para autonomia transfeminista

Responsaveis: Aline Freitas, Foz

Tempo: 50 minutos

Resumo: A internet nos trouxe a possibilidade de produzir e compartilhar conteado sem
fronteiras, mas quando as grandes corporacdes assumem as principais ferramentas de
comunicagao, sao os interesses destas corporagdes que vao moldar nossos limites: o que
podemos compartilhar, sobre o que podemos falar e sobre em quais termos nossos dados
serao armazenados. Existe alguma saida para além destes limites? Existe internet sem
Instagram, Whatsapp, Facebook ou Tiktok?

14h - O aquilombamemto como tatica de defesa das ciberfemimistas: o algoritmico é racista?
Responsaveis: Rosangela Hilario, Monique Prado, Fabricia Garcia

Tempo: 50 minutos

Resumo: Roda de Conversa de ciberativistas para debater como o racismo algoritmico interfere
nas acdes no ambiente digital e as taticas de minimizar o impacto negativo

15h - Matrix Digital: O que os filmes da série tem a ver com o cenario da Internet e do mundo
em 20247

Responsavel: Cédigo Nao Binario

Tempo: 50 minutos

Resumo: Explorando os filmes Matrix para discutir a fusdo humano-maquina, soberania digital,
resisténcia a Big Tech e busca por tecnodiversidade.

16h - “Quem projeta os algoritmos para serem racistas?”

Responsaveis: Aline Ferreira, Fabricia Garcia, Gislaine Antonio, Rosangela Hilario

Tempo: 110 minutos

Resumo: Propde-se um entendimento da interseccionalidade como ponto focal da resisténcia:
como as mulheres negras tém se organizado para resistir, avancar, marcar o direito a ter
direitos na diversidade, na diferenca, nos varios sinbnimos que a lingua brasileira reconhece
como representacao da identidade nacional e de toda a potencialidade que a tecnologia poderia
agregar nao fossem a problematica da discriminacao algoritmica.

ALAN TURING

21h - Seguranca digital e nas ruas para movimentos sociais

Responsavel: Movimento Passe Livre

Tempo: 50 minutos

Resumo: Roda de conversa sobre roda de conversa sobre seguranca e autodefesa para
movimentos sociais

22h - Tudo sobre o Tor e a "Deep Web"

Responsavel: zé zévaneios

Tempo: 50 minutos

Resumo: Para INICIANTES: o que é e para que serve o Tor, como usar, quais seus limites e
implicacoes éticas.

23h - Phising: Preocupagoes, Riscos e Como se Previnir?

Responsaveis: Danilo Gameleira Dias e Calebe Paes De Santana

Tempo: 50 minutos

Resumo: Aprenda a reconhecer e evitar ataques cibernéticos enganosos. Demonstragdes
praticas revelardo taticas de criminosos e medidas de protecao. Proteja-se online!

00h - Como me tornei usuario Super no Duolingo sem pagar - O passo a passo para crackear o
mais famoso app de linguas

Responsavel: Rafael Sousa

Tempo: 50 minutos

Resumo: Demonstracao do passo a passo e da mentalidade necessaria para crackear
programas e aplicativos

01h - Decidim no Brasil: Projetos de Impacto e formagao da Comunidade Decidim Brasil.
Responsaveis: Diego Rojas e Antonio Coelho, representando o Movimento Software Livre
Brasil

Tempo: 50 minutos

Resumo: Mesa sobre o uso do Decidim no Brasil

02h - Modelagem de dados para algo-trade e aplicag6es no mercado de criptomoedas
Responsavel: RBX Robdética

Tempo: 50 minutos

Resumo: Robson Bot é um software livre criado por Leandro Damasio, programador que traz,
nesta palestra, sua experiéncia ao desenvolver um projeto open source voltado para o comércio
automatico de criptomoedas.

04h - A_PIX_calipse: como o PIX influenciou os golpes digitais e turbinou o cibercrime
Responsavel: Anchises Moraes

Tempo: 50 minutos

Resumo: Hoje o PIX faz parte do nosso dia-a-dia, mas também é um paraiso para os
cibercriminosos, que rapidamente se adaptaram com novos golpes e malwares.

08h - Open Food Network

Responsaveis: Coletivo Nossa Feira / Open Food Network

Tempo: 50 minutos

Resumo: A palestra tem o objetivo de apresentar ao publico o que é a Open Food Network
(OFN), uma rede de apoio para a seguranca alimentar baseada em tecnologias de
cooperativismo de plataforma que tem o objetivo de reunir pessoas e organizacdes que
trabalham no desenvolvimento de infraestruturas, conhecimento, recursos abertos e
compartilhados, dando suporte a iniciativas do sistema alimentar e circuitos curtos de
comercializagao em todo o mundo. O objetivo principal da rede é reconectar produtores e
consumidores, dando a eles o conhecimento necessario para desenvolver o sistema de
distribuicao de alimentos mais adequado para seus contextos.

09h - Perdendo a Memoria Digital: Preservagao de Conteudo Web Brasileiro

Responsaveis: Antonio Paulo Carretta; Rondineli Gama Saad

Tempo: 50 minutos

Resumo: Baseada na relevancia do patrimonio digital de uma nacéo, a proposta da palestra é
discutir agdes de preservacgao, arquivamento e acesso futuro ao conteudo Web brasileiro

10h - Atividade de instalagao do Pi-Hole com raspberry pi 3 e container

Responsavel: Coletivo de Tecnologia e Seguranga do Esquerda Online

Tempo: 50 minutos

Resumo: Instalar e configurar em raspberry pi 0 S.0 PiHole e também em instalacao via docker.
O Pi hole vai atuar um DNS caseiro, filtrando propagandas e também gerando estatisticas sobre
privacidade, pois vai filtrar todas as requisicoes locais.

12h - Hardware livre: origem, politicas e aplicagoes praticas

Responsaveis: Julio Nunes Avelar, Vinicius Peixoto

Tempo: 50 minutos

Resumo: Conheg¢a o movimento de Hardware livre, suas origens, licencas e aplicacoes praticas.

13h - Como melhorar a defesa de seus entes queridos contra fraudes digitais.

Responsavel: M4TTO05

Tempo: 50 minutos

Resumo: Vocé ai! Ja percebeu que seus parentes e amigos vivem sendo alvos de golpes de
todo tipo pela Internet? Esta na hora de tomar uma providéncia, certo? Apresentarei técnicas e
conceitos para que possamos disseminar a autodefesa digital na vida de nossos entes
queridos.

14h - Como funcionam as senhas e por que nao funcionam: Tentando resolver um problema
sem solugao

Responsavel: Yan Orestes

Tempo: 50 minutos

Resumo: Vocé odeia senhas? Eu também! Nessa palestra, vamos entender como as senhas
funcionam e, principalmente, por que elas falham. Afinal, como proteger um sistema baseado
em senhas?

15h - Primeiros passos com self-hosting

Responsavel: caioau

Tempo: 50 minutos

Resumo: A atividade é uma palestra expositiva com o objetivo de mostrar os primeiros passos
do mundo do self-hosting para hospedar as préprias aplicacdes




ALAN TURING

16h - Oficina Mapa dos Territorios da Internet: Materializando a nuvem para questionar
monopodlios e fomentar resisténcias

Responsavel: Coding Rights

Tempo: 110 minutos

Resumo: Ja parou pra pensar que de “nuvem” a internet ndo tem nada? Sao cabos, antenas,
servidores e muitas coisas beeem materiais que contribuem pra producao de lixo eletrénico,
garimpo e influenciam (e muito) no nosso meio ambiente. Pra ajudar a materializar essas
relacdes, a Coding Rights langou o projeto Mapa dos Territérios da Internet, e realizara uma
oficina na CryptoRave.

TERRAGO

21h - Tecnoraculo: Se Tecnologia Fosse Deus, Que Perguntas Vocé Faria?

-- uma performance de resisténcia criativa ao colapso de nossa atengao

Responsaveis: Ana Pura (@att_._te), Julio de L6 (@dilemadigital), Ka Steinman

Tempo: 110 minutos

Resumo: {performance e conversas sobre o colapso de nossa atencao nas plataformas digitais
- como perceber e como resistir?} Pela primeira vez em terras de Abya Yala, a famigerada trupe
circense-futurista nd6made-vanguardista de nome criptografado realiza mais uma modesta &
perfurante performance sobre as preciosas e fronteiricas >tecnologias de supervivéncia< que
tem coletado em suas peregrinacdes galaxias afora. A temporada atual apresenta o
~tecnoraculo~, aparato que encarna a sabedoria milenar de deuses egipcios hackers e permite
responder atenciosamente a Qualquer Pergunta - sim, qual-quer-per-gun-ta -- do bem amado
publico! A trupe, enquanto leal guardia de tais artefatos de potencial transformacao césmico-
cultural, garante um forte preambulo e detalhadas orientacdes técnicas sobre o inestimavel
moeda de troca para uso da plataforma: a sua, a nossa, a tdo desejada & valiosa *ATENGCAO*.
Nao perca, apresentacao unica & irrepetivel! Tragam vossas telas escuras de bolso e vossa mui
dignissima presenca. {palavras-chave: economia da atencao, capitalismo de vigilancia,
sequestro do futuro, resisténcia, design regenerativo, tecnologias decoloniais, autonomia,
artivismo, autoconsciéncia, valor, sentido}

23h - Offline television apresenta Zero Likes Records. Minidoc abordagem a transmidia
Responsavel: Zero Likes Records

Tempo: 50 minutos

Resumo: Offline Television exibe ZERO LIKES RECORDS e os algoritmos das cidades
trasmidiaticas.

00h - Corpo Vigiado: um debate sobre vigilancia e tecnoautoritarismo

Responsavel: Data Privacy Brasil

Tempo: 50 minutos

Resumo: Exibicdo do documentario “Corpo Vigiado”, produzido pela Data Privacy Brasil, conta a
histéria de Conrado Hubner Mendes, professor de Direito da USP, Carolina Oms, diretora da
AzMina, uma organizacao de noticias que se concentra nos direitos das mulheres, Benny Briolly,
vereadora negra trans de Niterdi, Sara e Dorilene Guajajara, mulheres indigenas que lutam por
suas terras na Tl Araribdia, Maranhao. Quatro histérias muito diferentes de pessoas que de
alguma forma veem a tecnologia como o meio pelo qual sofrem ameacas e sao oprimidas. Ao
final da sessao havera um bate papo com os entrevistados no documentario e equipe de
producao do filme.

01h - Baile MonsTrans

Responsavel: Rede Transfeminista de Cuidados Digitais

Tempo: 110 minutos

Resumo: As mascaras nos protegem do gas, dos virus, das cameras. Elas no possibilitam
exercitar outras subjetividades, experimentar ser outre, ser monstre. Nessa sessao vamos
construir nossas mascaras e possibilidades de ser. Vamos colocar a mao na massa, conversar
sobre identidades (e gestado de identidades), fazer baile, dangar e inundar a cryptorave de
monstruosidades. Tire a caixa de fantasias do carnaval do armario e leve para sessao tudo que
pode ser usado para construir uma mascara. Além disso, venha preparade para bailar!
Encorajamos a participacao de pessoas trans, pessoas pretas e corpos dissidentes.

03h - Womanoiser- Pra quem nao aguenta 10 min de glitch.
Responsavel: Dionisia Revolta

Tempo: 50 minutos

Resumo: Womanoiser em clima de confusao algoritmica.

10h - Um Manifesto Hacker e a Extingao da internet - Distopias e utopias digitais na era da IA
generativa

Responsavel: Leonardo Foletto - BaixaCultura

Tempo: 50 minutos

Resumo: A partir dos recém-publicados (2023) livros "Um Manifesto Hacker", de Mckenzie
Wark, e "Extin¢do da Internet’, de Geert Lovink, a mesa propde discutir as transformagdes
ocorridas na cultura da internet nos ultimos anos e as consequéncias tanto para a disputa
tecnopolitica quanto para as pesquisas relacionadas a internet hoje.

11h - VPN - Na quebrada.

Responsavel: Alexandre Deckleva - OpenBSD

Tempo: 50 minutos

Resumo:Um Debate sobre usos VPN dentro de redes livres de anonimato, protecao e ofuscacao
- Desde TOR até Darknet.

12h - Se isso, entao o qué? - Imaginando futuros possiveis

Responsavel: Lucas Inacio Schutz

Tempo: 110 minutos

Resumo: A dinamica parte da privacidade como tema central e convida os participantes a, em
grupos, imaginar futuros possiveis e suas consequéncias. Vamos explorar os futuros possiveis
a partir da primeira onda de visdes construidas pelo grupo e exercitar as consequéncias
intencionais e nao intencionais em uma segunda e terceira onda. O resultado € consolidado
visualmente e conecta as decisdes com seus potenciais efeitos colaterais, trazendo um olhar
mais amplo para o impacto das nossas decisdes e constru¢oes de futuro.

13h - Informacgao: o Lixo da Indigéncia Artificial

Responsavel: Silvio Rhatto

Tempo: 110 minutos

Resumo: Informacao, inteligéncia e apocalipse: o que isso tem em comum? Uma historia triste
da informatica, da antiguidade até as novas armas de destruicdo em massa. Com eventual
pratica optativa de salsa pra aliviar!l ALERTA: papo 85% bad vibes; pode ter gatilhos sobre
colonialismos, apocalipses e finais de mundos.

15h - América Latina WTF: 'qué esta pasando’ no contexto de vigilancia e perseguicao a
ativistas na regiao.

Responsaveis: Fer e Carl (Digital Defender Partnership e MariaLab) - Brasil, Flor (Digital
Defender Partnership) - Argentina

Tempo: 50 minutos

Resumo: A partir das experiencias da DDP (Digital defenders partnership) as facilitadoras trardo
discussdes sobre os desafios dos tempos atuais no acompanhamento de organizagdes sociais
na América Latina. Com uma leitura de contexto apontando para ameacas cada vez mais
complexas (IA, deep fakes, desinformacao, etc) essa mesa propde uma conversa com as
participantes para compartilhar experiéncias e estratégias de protecao coletiva.

PODCAST TECNOPOLITICA NA CRYPTORAVE - Atividade permanente

Responsaveis: Coletivo Podcast Tecnopolitica: Sergio Amadeu da Silveira, Joyce Souza,
Richard Garbuggio

Podcast Tecnopolitica realizara gravacdes de episddios especiais com participantes,
expositores e organizadores da Cryptorave

AARON SWARTZ

09h - Sera necessaria outra pandemia para que a inclusao digital volte a ser prioridade?
Responsavel: Comité de Redes Comunitarias

Tempo: 50 minutos

Resumo: Em 2023, 29 milhdes de pessoas, ou 16% da populacao brasileira, ndo tiveram acesso
a internet no Brasil. A pandemia da COVID-19 colocou na agenda do dia a questao da brecha
digital e revelou que a inclusao deve ser uma prioridade maxima para que a Internet ndo se
torne um amplificador da desigualdade, considerando ainda que nao é qualquer tipo de acesso
que sera suficiente para garantir que a Internet atinja seu potencial como um facilitador social e
econémico. Entretanto, antes mesmo que a Organizagao Mundial da Saude declarasse o final
da pandemia, a pauta da inclusao digital ja tinha sido escanteada. Assim, o Comité de Redes
Comunitarias convida para a roda de conversa: Sera necessaria outra pandemia para que a
inclusao digital volte a ser prioridade?




AARON SWARTZ
na Hemeroteca

10h - Em defesa do modelo wiki para uma internet justa e segura: curadoria comunitaria, bem
publico digital e IA do bem

Responsaveis: Lucas Belo, Wiki Movimento Brasil

Tempo: 50 minutos

Resumo: Nesta apresentacao, defendemos o modelo wiki como um caminho para uma internet
justa e segura. Destacamos a importancia da curadoria comunitaria, que promove a
colaboracao e o compartilhamento de conhecimento. Além disso, discutimos a necessidade de
proteger o bem publico digital e explorar o potencial da inteligéncia artificial para o beneficio de
todos.

11h - 4 anos no front de batalha contra os Copyright Trolls

Responsavel: Instituto Aaron Swartz

Tempo: 50 minutos

Resumo: Recebeu ou conhece alguém que recebeu uma notificacao extra-judicial porque baixou
um filme pirata? Saiba que essa é uma pratica abusiva usada pelos Copyright Trolls, advogados
gue usam medo e desconhecimento para conseguir dinheiro em cima de pessoas
desprevenidas. Cola com o Instituto Aaron Swartz que a gente te explica como funciona essa
pratica e porque "deixar pra [a" é a melhor estratégia, e que assistir Hellboy 2 ja é punicdo o
suficiente para a pirataria.

16h - Entre a lei e o cddigo: Governanga e Soberania Digital na perspectiva dos trabalhadores
de tecnologia

Responsavel: Kenzo Soares - Doutorando e Pesquisador do PPGCOM-UFRJ e Fundador do
Laboratério de Ativismo e Comunicagao - ECO-UFRJ.

Tempo: 50 minutos

Resumo: Como se da a governanga publica de tecnologias digitais? Como ela favorece ou
criminaliza a luta dentro e contra as Big Techs ou por alternativas a estas, como o
cooperativismo de plataforma e dados? Como afeta nosso trabalho cotidiano? O espaco sera
uma roda de conversa aberta sobre essas questdes, iniciada pela apresenta¢ao dos resultados
da pesquisa "O imaginario politico da comunidade brasileira de trabalhadores de tecnologia-
2023-2024".

17h - A Elei¢ao do Ano: Privacidade, Participagao Popular e Conselhos Tutelares
Responsaveis: Barbara Gomes e Miguel Soares do Nossas.org

Tempo: 50 minutos

Resumo: Conheca e venha discutir sobre a iniciativa "A Eleicdo do Ano", que busca fortalecer a
participacao popular nas elei¢ées para Conselho Tutelar, enfrentando o avanco de grupos
fascistas e neo pentecostais sobre esses 6rgaos. Nessa palestra, vamos explorar como a
plataforma promove a conexao entre candidatos que incentivam o compromisso com o0s
principios do ECA e dos Direitos Humanos e seus eleitores, além de fomentar a participacao no
processo eleitoral.

EDWARD SNOWDEN
na Hemeroteca

09h - O software livre no Brasil morreu?

Responsavel: Paulo Henrique de Lima Santana

Tempo: 50 minutos

Resumo: Sera mesmo que o Sofware Livre no Brasil morreu? O que esta acontecendo
atualmente? Ainda produzimos eventos, projetos e (principalmente) c6digo?

10h - Mapas Culturais no Brasil: Projetos de Impacto e formagao da Comunidade Mapas
Culturais Brasil

Responsaveis: Diego Rojas e Antonio Coelho, representando o Movimento Software Livre
Brasil

Tempo: 50 minutos

Resumo: Mesa sobre o0 uso do Mapas Culturais no Brasil

11h - Catch me If You Can - Técnicas para criar malwares eficientes e invisiveis!
Responsavel: Rafael Sousa

Tempo: 50 minutos

Resumo: Como hackers conseguem criar malwares invisiveis aos antivirus? Nessa palestra
demonstrarei técnicas bastante usadas para isso!

12h - Pegasus Spyware, a depth analysis.

Responsavel: Daiane Santos

Tempo: 50 minutos

Resumo: Nessa apresentacao veremos detalhes de como o spyware funciona, informacoes
sobre a forma como ele se mantém imperceptivel e alguns casos reais de atuacao.

13h - Voltando as origens: Anarquismo, Punk Rock e Software Livre....Faga vocé mesmo
Responsavel: Antonio Carlos Concei¢gao Marques

Tempo: 50 minutos

Resumo: Nestes tempos de FAKE NEWS e quando o software privativo toma novamente a
dianteira das relacdes humanas devemos refletir sobre as nossas praticas. O software livre é 0
caminho que devemos trilhar para a constru¢cao de uma sociedade diferente em todas as
esferas. Neste sentindo procuraremos desenvolver em nossa comunicacao as relagdes entre o
anarquismo, punk rock e software livre para o desenvolvimento do FACA VOCE MESMO. Esta
reflexao busca compreender as possibilidades das 4 liberdades do software livre aplicadas as
questdes da VIDA.

14h - Criptoanalise de cifras de substituicao utilizando cadeias de Markov

Responsavel: Ganesh

Tempo: 50 minutos

Resumo: Nessa palestra, utilizaremos técnicas estatisticas modernas para quebrar de forma
mais eficiente cifras de criptografia utilizadas na Antiguidade.

15h - OpenWRT: como obter mais privacidade e seguranga em redes internas
Responsavel: Fernao Vellozo Ribas

Tempo: 50 minutos

Resumo: Mais do que controles técnicos e regras é necessario o entendimento e
comprometimento dos gestores, executivos e conselho de administracao.

16h - Seguranc¢a da Informacgao e Privacidade: como garantir a compreensao pelo Conselho de
Administragao e gestores.

Responsavel: Edison Luiz Gongalves Fontes

Tempo: 50 minutos

Resumo: Mais do que controles técnicos e regras é necessario o entendimento e
comprometimento dos gestores, executivos e conselho de administracao.

17h - Parece real mas nao é: a importancia da verificagao de dados no processo de Hunting
Responsavel: Reinaldo Bispo - corvo

Tempo: 50 minutos

Resumo: Ao consultar um documento publico vocé suspeita que uma informacao chave possa
esta errado? Se esta errado, o erro proposital ou apenas um descuido? Parece real, mas nao é.

CryptoCRias

10h - Criptografando com cifra de César - O lidico nos principios da criptografia.
Sensibilizagao sobre a importancia da criptografia no mundo virtual para as criangas.
Responsavel: Romeénia Ishiyama

Tempo: 50 minutos

Resumo: Sensibilizacdo sobre a importancia da criptografia no mundo virtual para as criangas.
Embora a atividade seja direcionada ao publico infantil, todas as faixas etarias sdo bem-vindas
para trilhar os passos iniciais em criptografia.

14h - Era uma vez privacidade

Responsaveis: Pedro Markun, Coletivo Literario Sabichinho

Tempo: 110 minutos

Resumo: Uma experiéncia interativa para criangas que explora a importancia da privacidade
digital. Através de atividades ludicas, incluindo a criagao de avatares e a investigacao da
sombra digital, os jovens aprendem sobre como suas informacdes pessoais sao coletadas e
usadas na internet.




IAN MURDOCK

21h - Infraestruturas Autonomas: olhares de Brasil e Argentina

Responsaveis: Projeto Worker-Owned Intersectional Platforms (WOIP) / Plataformas de
Propriedade de Pessoas Trabalhadoras e Interseccionalidades

Tempo: 110 minutos

Resumo: O que sao infraestruturas autonomas? Como pensa-las no mundo do trabalho? Como
construir infraestruturas autonomas a partir de perspectivas de genero e classe, em um
contexto latinoamericano? Como infraestruturas autonomas se relacionam a debates sobre
soberania digital? Esta mesa apresenta experiencias brasileiras e argentinas em relacao a
infraestruturas autonomas.

23h - Tecnologias Monstras: Rebeldia e radicalidade na sustentagao da vida

Responsaveis: Rede Transfeminista de Cuidados Digitais

Tempo: 50 minutos

Resumo: Monstres Insubordinades: O Manifesto é uma oficina que convida a uma
manifestacao coletiva pela liberdade de sermos as criaturas que geramos sementes, férteis e
multiplas sementes ecotransfeministas, sementes carregadas e recarregadas de sabedoria e
tecnologias a cada ciclo e geracao. Para alcancarmos as poténcias de nossas
monstruosidades acionamos seres monstres, ancestrais, resistentes, resilientes e
sobreviventes. Seja monstre!

00h - A Légica Cultural da Computa¢ao: Como a Ideologia do Computacionalismo Fortalece O
Status-Quo

Responsavel: Ariel Augusto dos Santos

Tempo: 50 minutos

Resumo: A Ldogica Cultural da Computacao: Uma Jihad Butleriana Para Chamar de Nossa?

01h - Os dados sao nossos! Soberania, libertagao e tecnologia da informagao

Responsavel: Rafael

Tempo: 50 minutos

Resumo: Informacao é poder. Em que posicao o Brasil esta em relacao ao tratamento de dados
da populacdo? E preciso libertar nossos dados das amarras da Big Tech e somente a
populacao organizada pode dar vazao a isso.

02h - A IA do mal: Reflexoes sobre o0 uso malicioso da IA

Responsavel: Anchises Moraes

Tempo: 50 minutos

Resumo: Além dos grandes beneficios da Inteligéncia Artificial, ha os riscos de seguranca.
Vamos refletir sobre os principais incidentes, mau uso e ataques a |A.

03h - Quantas vezes vocé pode pedir informacgao pra prefeitura sem ser abusivo?
Responsavel: Diego Fernandes Barbosa

Tempo: 50 minutos

Resumo: A Resolucao CMAI 02/23 e a Regulamentacao do Abuso do Direito de Acesso a
Informacao sem a participag¢ao da sociedade

04h - As tantas aspas da Vanguarda -- de Luther Blissett ao Qanon

Responsavel: Caco Ishak

Tempo: 50 minutos

Resumo: “Qualquer um pode ser Luther Blissett”, pregava o livro Guerrilha Psiquica. Do
"horrorismo" da esquerda contra a industria cultural nos anos 90, nasceu o Qanon, expoente da
alt-right. Cooptacao como consequéncia do abandono?

05h - |IA na Politica: Além dos Deep Fakes

Responsavel: Pedro Markun

Tempo: 50 minutos

Resumo: Explore o vasto territorio da inteligéncia artificial na politica com 'lA na Politica: Além
dos Deep Fakes'. Esta palestra vai além da superficie da desinformacao para descobrir como a
|A esta remodelando a governanca e a democracia. Discutiremos tanto os perigos quanto as
promessas da IA, desde a criagao de deep fakes que desafiam nossa percepcao da verdade até
a otimizacao da gestao publica. O foco sera em como navegar neste novo territério, destacando
a importancia critica de regulamentagoes que assegurem uma implementacao €tica e segura
da IA na politica.”

08h - Da IA Fraca a IA Generativa: de questoes éticas na arte até a ameaca de fake news nas
elei¢oes

Responsaveis: Carla Oliveira Santos e Eliana Loureiro

Tempo: 50 minutos

Resumo: Nesta palestra, vamos apresentar o surgimento da IA e seu processo evolutivo, que
culminou na IA Generativa. Também explicar as diferencgas entre as aplicagdes e algoritmos do
machine learning tradicionais e as aplicacdes e algoritmos da IA generativa.

Também vamos discutir o uso da IA Generativa na industria criativa com exemplos praticos e
todas as implicacdes éticas que sdo suscitadas. E ou ndo é arte? Como fica a questao dos
direitos autorais? E, por fim, de que forma as fake news desenvolvidas por IA podem ameacar
as democracias existentes nas eleicdes em todo mundo neste ano.

09h - Inteligéncia Artificial versus Inteligéncia Humana

Responsaveis: Infoproletarios

Tempo: 50 minutos

Resumo: Venha entender a chamada Inteligéncia Artificial e o que devemos fazer enquanto
classe trabalhadora.

10h - IA, ML, GenAl - Qual é a diferenga, como sao criados e o que fazem com nossos dados?
Responsaveis: Matheus Vanzella

Tempo: 50 minutos

Resumo: A palestra ira contextualizar a diferencga entre 1A, ML e GenAl, demonstrar uma
arquitetura técnica convencional para estas aplicagdes, bem como apresentara quais riscos
elas abrem para nossa privacidade e orientacdes sobre como utilizar e construir estes sistemas
com maior controle.

11h - Seguranga de IA

Responsavel: Alessandra Oliveira de Jesus

Tempo: 50 minutos

Resumo: |As estdo a uma API de distancia de nds. Nés nao queremos fazer trabalho de
maquina, por isso precisamos compreender os riscos atrelados ao uso de |IA para mitigar
ameacas cibernéticas.

12h - Investigagoes sobre (in)justicas algoritmicas e futuros possiveis

Responsaveis: Valentina Kurkdjian Teixeira, Mariana Costa Morais

Tempo: 110 minutos

Resumo: Neste workshop as facilitadoras irdo explorar como os algoritmos moldam nossas
experiéncias online, por meio do design especulativo. Junte-se e venha debater sobre como

podemos, por meio do design, promover reflexdes sobre privacidade, cultura e justica digital.

14h - Comunicagao 4.0: os desafios do jornalismo contra-hegemonico de dados em tempo de
conflitos globais.

Responsaveis: Nucleo de Estudos Estratégicos em Comunicagao e Cognigao (NEECC), filado
ao Instituto nacional de Ciéncia e Tecnologia em Disputas e Soberania Informacional (INCT-
DSI), Rede Conecta de inteligéncia Artificial e Educacao cientifica e Midiatica.

Tempo: 110 minutos

Resumo: Comunicacao 4.0: os desafios do jornalismo contra-hegeménico de dados em tempo
de conflitos globais - Mesa redonda internacional sobre o trabalho do jornalismo independentes
nas zonas de guerra.

16h - FORCEDENTRY: Sobre Zero-Days e o Pegasus

Responsavel: Carlos Cabral

Tempo: 50 minutos

Resumo: Apresentagao em que, por meio da histéria de uma vulnerabilidade em dispositivos da
Apple, (usada para infectar aparelhos com o Spyware Pegasus) é tracado um panorama a
respeito o mercado de vulnerabilidades zero-day, sobre a industria das ciberarmas e sobre as
consequéncias do uso do hacking por Estados-Nacao em meio a tensao geopolitica atual.

17h - Dados, vieses cognitivos, lawfare: o que o mundo sabe sobre nés e o que sabemos dele?
Responsaveis: Wanderley Anchieta, Thaiane Moreira de Oliveira, Wagner de Lara Machado,
Eleonora Magalhaes, Reynaldo Aragon Gongalves, Manoela Mayrink, Pabli Luciano Tavares de
Oliveira, Edem Cardim

Tempo: 50 minutos

Resumo: Dados, vieses cognitivos, lawfare: o0 que o mundo sabe sobre nés e o que sabemos
dele? - mesa redonda com pesquisadores da UFF-RJ e da PUC-RS sobre controle de dados
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21h - Direitos digitais e desafios estruturais nas favelas. Como promover engajamento nas
causas relacionadas aos direitos humanos através das redes sociais?

Responsavel: Ana Paula Godoi Medrado

Tempo: 50 minutos

Resumo: Direitos digitais e desafios estruturais nas favelas. Como promover engajamento nas
causas relacionadas aos direitos humanos através das redes sociais? O objetivo é trazer
informacdes relacionadas a pesquisa ‘Perspectiva de ativistas moradores das favelas da Maré
sobre direitos digitais e desafios estruturais’, resultado da conclusao do MBA em Data Science
Analytics pela USP. Assim, sera uma contextualizagao do cenario em que favelas e periferias se
encontram para o estabelecimento dos direitos digitais, como também trazer exemplos de
possiveis usos para disputa de narrativa sobre temas como a seguranca publica, questdes
ambientais, entre outros temas. A proposta € ser voltada principalmente para quem esta no
corre nas favelas e periferias desejando gerar engajamento nas causas dos direitos humanos.
Sera explicado alguns conceitos e estratégias de Marketing Digital aliado ao funcionamento do
algoritmo das redes sociais, com o instituto de democratizar o acesso ao conhecimento
cientifico, como, por exemplo, comunicando de forma acessivel embasado em dados.

22h - O espectro nao é mais o que era antigamente: digitalizacao dos meios e liberdade de
expressao no séc. XXI

Responsavel: Thiago Novaes, Rafael Diniz

Tempo: 50 minutos

Resumo: A gestao dindmica do espectro e a emergéncia da tv digital e do radio digital
interativos como plataformas auténomas de comunicagao em tempos de consolidacao da
sociedade de controle pela internet.

23h - Criptografia avangada: novos avangos e seus potenciais para a preservagao da
privacidade online.

Responsavel: Ing Spangler

Tempo: 50 minutos

Resumo: Cripto é so para criptomoedas? Nao! Veja quais tecnologias de ponta podem sair da
bolha financeira e auxiliar na privacidade online.

00h - IAST, SAST e DAST - O que é essa sopa de letrinhas nos testes de seguranga de
software

Responsavel: Giovana do Nascimento Pena

Tempo: 50 minutos

Resumo: Como podemos fazer testes de seguranca de maneira rapida e pratica? E um grande
desafio quando vemos sobre as regras de CVEs e principalmente os tipos de testes que
acabam rolando dentro da OWASP, mas e se eu te contar que nao precisamos criar os testes
manualmente e sim automatizar esses tipos de testes. Pois por isso nessa palestra vocé ira
conhecer como funciona os testes de seguranca de software e saber como é importante e para
gue servem cada tipo de testes.

01h - Sinais Sem Fio, Riscos Reais: Uma Abordagem sobre os Perigos do Wi-Fi

Responsavel: Thiago Cunha

Tempo: 50 minutos

Resumo: Vocé ja conectou em wi-fi gratuito? Venha conhecer o porque isso € um risco em uma
pratica real e muito mais!

02h - Hospitais: a maior vulnerabilidade do mundo

Responsavel: Kali Nathalie e Erika Finoti

Tempo: 50 minutos

Resumo: A palestra mostrara a falta de seguranga em hospitais publicos e privados.

03h - Prompt hacking em grandes modelos de linguagem

Responsavel: Cassia Sampaio

Tempo: 50 minutos

Resumo: Nesta palestra, iremos entender o que é prompt hacking, qual a sua relacdo com o
funcionamento de grandes modelos de linguagem, quais sao algumas das técnicas utilizadas
para ataque e estratégias de neutralizacao.

06h - Ultimos cves da dark web e suas aplicagdes no ambiente corporativo e a visio de cyber
security por um brasileiro trabalhando na europa, sistemas e aceitagao.

Responsavel: Lucas Avila

Tempo: 50 minutos

Resumo: Ultimas CVE's e suas aplicacdes no ambiente corporativo

07h - Android NFC Hacking - A Biohacker's Approach

Responsavel: Matheus Gaboardi

Tempo: 50 minutos

Resumo: Essa palestra apresenta técnicas ja conhecidas de hacking NFC em smartphones
Android, porém, utilizando-se de biochips, demonstrando novas possibilidades na exploracao
dessas falhas

08h - A Computagao Quantica e a Criptoanalise dos Dados

Responsavel: Daniele Nazaré Tavares

Tempo: 50 minutos

Resumo: O que é computagcao quantica e quais os impactos do seu avango para a criptoanalise
dos dados que estdo na nuvem ainda utilizando algoritmos criptograficos obsoletos. Essa talk
visa apresentar os principais algoritmos quanticos que comprometem a seguranca dos dados e
qual é a nova classe de algoritmos que estdo surgindo e so resistentes a ataques quanticos.

09h - Pericia em dispositivos celulares danificados

Responsavel: Perito Forense

Tempo: 50 minutos

Resumo: Apresentar extracao de dados avangada de um celular destruido

11h - Controle vestivel: Como a moda esta sendo usada para disseminar dispositivos de
vigilancia social.

Responsavel: BRIFW

Tempo: 50 minutos

Resumo: Moda e tecnologia de vigilancia. Quando os sensores se tornam hype, o que podemos
esperar?

12h - Hackeando Cameras no Mundo Real: Como é feito e como se proteger

Responsavel: Joao Moreno Rodrigues Falcao

Tempo: 50 minutos

Resumo: Cameras por todos os lugares. Automatizando e invadindo centenas de cameras em
uma hora. Bénus: como se proteger.

13h - Privacidade, open-source e descentralizagao: mixnets e o projeto Nym.

Responsavel: psydenst

Tempo: 50 minutos

Resumo: Limitagdes das tecnologias atuais de promocéo de privacidade (VPNs e Tor), mixnets
e possibilidades futuras em web3.

15h - Importancia do design ético para produtos digitais

Responsavel: Rafael Poaite

Tempo: 50 minutos

Resumo: O design ético busca garantir que os produtos e servicos tecnoldgicos sejam
concebidos levando em consideracao principios morais, valores humanos e impactos sociais.

16h - Privacy by design em projetos de ciéncia de dados: o que fazer quando vocé detém o
poder

Responsavel: Francisco Nascimento

Tempo: 50 minutos

Resumo: Os projetos de ciéncia de dados representam uma promessa de inovagao e
transformacao, mas também acarretam importantes desafios éticos, especialmente no que diz
respeito a privacidade dos dados. Nesta palestra, irei explorar quais sao os riscos atrelados,
exemplos de casos de uso e principalmente como integrar principios de privacidade em cada
etapa de um projeto de ciéncia de dados.
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